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Resumen 
La Fundación para la Integración del Niño Especial (FINE) es un centro para personas con 
discapacidades, en el cual sus estudiantes aprenden las asignaturas y habilidades 
necesarias para lograr integrarse en el medio laboral. 
Como sus alumnos son personas que muchas de las veces no son conscientes de sus 
acciones, ellos pueden llegar a agredirse, tratar de intimar o incluso pueden tener 
desamayos o ataques nerviosos dentro de las áreas de la fundación; con estos 
antecendentes, surge la necesidad de llevar un monitoreo continuo para estar al pendiente 
de lo que sucede con las personas. 
Este trabajo de disertación fue realizado con el objetivo de crear un modelo de un sistema 
de cámaras con tecnología IP, que proporcione a FINE un medio de videovigilancia y 
además sirva para poder analizar las clases dictadas, con el fin de realizar mejoras en la 
forma de enseñanza. 
Para lo cual se sugiere la implementación de 29 cámaras a lo largo de la fundación, cada 
una de ellas con las características necesarias que se requiere en las áreas, y todos los 
equipos necesarios para el correcto funcionamiento del sistema y almacenamiento de la 
información. 
Para complementar el trabajo se realizó un modelo en 3D, del sistema de cámaras con 
tecnología IP, en base a los planos de la fundación, en el cual se puede apreciar todas las 
áreas que quedan cubiertas, la ubicación de los dispositivos empleados y los ángulos de 
visión de cada cámara, con la intención de que se pueda visualizar de una manera realista 
la propuesta previo a su implementación. 
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1. Fundamentos Teóricos 
El primer capítulo abarca los fundamentos teóricos que se emplearán a lo largo de la 
disertación de grado, los temas a tratar se centran en tres aspectos principales que son: 
cómo el Ecuador regula la inclusión de las personas discapacitadas en la sociedad, sus 
derechos y sus obligaciones; cúal es la situación actual de la Fundación para la 
Integración del Niño Especial; y por último, cuáles son los elementos que componen un 
sistema de videovigilancia IP.  
 
1.1.  Aproximación al tema de las discapacidades 
 
1.1.1. Definición de las discapacidades 
Las discapacidades son impedimentos físicos y mentales  que recaen sobre una 
persona a la cual se le dificulta el pleno desenvolvimiento de sus habilidades en las 
actividades diarias. 
Según la Organización Mundial de la Salud la definición de las discapacidades es:  
“Discapacidad es un término general que abarca las deficiencias, las limitaciones 
de la actividad y las restricciones de la participación. Las deficiencias son 
problemas que afectan a una estructura o función corporal; las limitaciones de la 
actividad son dificultades para ejecutar acciones o tareas, y las restricciones de 
la participación son problemas para participar en situaciones vitales”. (OMS, 
2014) 
Por consiguiente, la discapacidad es un fenómeno complejo que refleja una 
interacción entre las características del organismo humano y las características 
de la sociedad en la que vive. 
 
 
1.1.2. Como se aborda en el Ecuador el tema de las discapacidades 
En el Ecuador el número de personas con discapacidad es relativamente bajo, 
siendo 361 511 personas de un total de 14 483 500 correspondientes al 2.5% de la 
población total del Ecuador (Conadis, 2013), pero no por eso se lo debe dejar de 
lado sin darle la menor importancia al tema. 
A continuación un cuadro de las distribuciones de las discapacidades: 
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El principal organismo en generar y regular las leyes para las personas 
discapacitadas en el Ecuador, es el CONADIS1. Sin embargo también se aplican 
las normativas vigentes a nivel mundial dictadas por la Organización Mundial de la 
Salud (OMS). 
 
 
1.1.3. Inclusión de las personas con discapacidad en la sociedad 
En el Ecuador, desde hace algunos años, se ha dado mayor importancia al tema 
de las personas con discapacidades siendo así que existen algunas fundaciones 
que trabajan conjuntamente con el Gobierno para la integración de estas personas 
en la sociedad. 
Es importante recalcar que la actividad de integración tomó fuerza con el Sr. Lenín 
Voltaire Moreno Garcés, que fue Vicepresidente de la República del Ecuador 
durante el período 2007 – 2013, el cual fue el fundador de la Misión Solidaria 
Manuela Espejo.2 
Esta idea fue la base del desarrollo de muchas otras dentro del mismo campo de 
acción, como por ejemplo: 
                                                          
1
 CONADIS: Consejo Nacional de Igualdad de Discapacidades (Conadis, 2013) 
2
 “La Misión Solidaria Manuela Espejo es una iniciativa que busca rescatar, visibilizar y brindar…” 
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Ilustración 1. Distribución de las personas según las discapacidades (Conadis, 2013) 
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- CNE3: El voto asistido es el derecho de una persona con discapacidad de ser 
apoyada por otro individuo de su confianza durante el momento de sufragar, 
de esta manera el Consejo Nacional Electoral garantiza la libre expresión de la 
voluntad de las personas con discapacidad el día del sufragio, como parte de 
las garantías que ofrece el Estado en materia de inclusión y participación. 
- Municipios: Se dedica un doctor especializado en casos de emergencia con la 
personas discapacidades.  
- Empresas: tienen el deber de por cada 25 trabajadores el 4% debe ser 
personas con discapacidades. (Ley Orgánica de Discapacidades Art. 47, 2012) 
 
 
1.1.4. Regulación sobre las discapacidades 
El Ecuador, para beneficio de las personas con discapacidades ha implantado la 
Ley Orgánica de las Discapacidades la cual aborda de forma global y sustancial los 
diferentes campos de acción de las personas con discapacidades y regula las 
acciones a tomarse por parte de la sociedad Ecuatoriana. 
 
Dentro de la Ley Orgánica de Discapacidades (2012) los artículos que vienen a 
colación dentro del desarrollo de esta disertación de grado son las siguientes: 
“Artículo 29.- Evaluación para la educación especial.- El ingreso o la derivación 
hacia establecimientos educativos especiales para personas con discapacidad, 
será justificada única y exclusivamente en aquellos casos, en que luego de 
efectuada la evaluación integral, previa solicitud o aprobación de los padres o 
representantes legales, por el equipo multidisciplinario especializado en 
discapacidades certifique, mediante un informe integral, que no fuere posible su 
inclusión en los establecimientos educativos regulares.  
La evaluación que señala el inciso anterior será base sustancial para la 
formulación del plan de educación considerando a la persona humana como su 
centro. La conformación y funcionamiento de los equipos multidisciplinarios 
especializados estará a cargo de la autoridad educativa nacional, de 
conformidad a lo establecido en el respectivo reglamento.”  
                                                          
3
 El Consejo Nacional Electoral es una institución que se encarga de velar por la democracia en el… 
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“Artículo 30.- Educación especial y específica.- El Consejo Nacional de Igualdad 
de Discapacidades coordinará con las respectivas autoridades competentes en 
materia de educación, el diseño, la elaboración y la ejecución de los programas 
de educación, formación y desarrollo progresivo del recurso humano necesario 
para brindar la atención integral a las personas con discapacidad, procurando la 
igualdad de oportunidades para su integración social.” 
 
Como parte de las regulaciones que la República del Ecuador ha implantado para 
beneficio de las personas con discapacidades, tenemos también el Código de la 
Niñez y Adolescencia (2009), del cual los artículos vinculados con las 
discapacidades son: 
“Art. 6.- Igualdad y no discriminación.- Todos los niños, niñas y adolescentes son 
iguales ante la ley y no serán discriminados por causa de su nacimiento, 
nacionalidad, edad, sexo, etnia; color, origen social, idioma, religión, filiación, 
opinión política, situación económica, orientación sexual, estado de salud, 
discapacidad o diversidad cultural o cualquier otra condición propia o de sus 
progenitores, representantes o familiares.” 
“Art. 26.- Derecho a una vida digna.- Los niños, niñas y adolescentes tienen 
derecho a una vida digna, que les permita disfrutar de las condiciones 
socioeconómicas necesarias para su desarrollo integral. 
Este derecho incluye aquellas prestaciones que aseguren una alimentación 
nutritiva, equilibrada y suficiente, recreación y juego, acceso a los servicios de 
salud, a educación de calidad, vestuario adecuado, vivienda segura, higiénica y 
dotada de los servicios básicos. 
Para el caso de los niños, niñas y adolescentes con discapacidades, el Estado y 
las instituciones que las atienden deberán garantizar las condiciones, ayudas 
técnicas y eliminación de barreras arquitectónicas para la comunicación y 
transporte.” 
“Art. 42.- Derecho a la educación de los niños, niñas y adolescentes con 
discapacidad.- Los niños, niñas y adolescentes con discapacidades tienen 
derecho a la inclusión en el sistema educativo, en la medida de su nivel de 
discapacidad. Todas las unidades educativas están obligadas a recibirlos y a 
crear los apoyos y adaptaciones físicas, pedagógicas, de evaluación y 
promoción adecuados a sus necesidades.” 
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“Art. 55.- Derecho de los niños, niñas y adolescentes con discapacidades o 
necesidades especiales.- Además de los derechos y garantías generales que la 
ley contempla a favor de los niños, niñas y adolescentes, aquellos que tengan 
alguna discapacidad o necesidad especial gozarán de los derechos que sean 
necesarios para el desarrollo integral de su personalidad hasta el máximo de sus 
potencialidades y para el disfrute de una vida plena, digna y dotada de la mayor 
autonomía posible, de modo que puedan participar activamente en la sociedad, 
de acuerdo a su condición. 
Tendrán también el derecho a ser informados sobre las causas, consecuencias 
y pronóstico de su discapacidad y sobre los derechos que les asisten. 
El Estado asegurará el ejercicio de estos derechos mediante su acceso efectivo 
a la educación y a la capacitación que requieren; y la prestación de servicios de 
estimulación temprana, rehabilitación, preparación para la actividad laboral, 
esparcimiento y otras necesarias, que serán gratuitos para los niños, niñas y 
adolescentes cuyos progenitores o responsables de su cuidado no estén en 
condiciones de pagarlos.” 
 
 
1.2. Fundación para la Integración del Niño Especial 
 
Ilustración 2. Fundación para la Integración del Niño Especial (Autores, 2014) 
 
1.2.1. Reseña histórica 
FINE es una organización no gubernamental sin fines de lucro, constituida en 1992 
mediante Acuerdo Ministerial 004062, expedido por el Ministerio de Bienestar 
Social e inscrita en el Consejo Nacional de Igualdad de Discapacidades (Nº 33). 
(FINE, s.f.) 
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Hace 24 años, Yolanda Ortiz Carranco había propuesto crear un centro de 
capacitación continua para personas con discapacidades (ahora FINE), para lo cual 
ella había realizado un viaje a España donde observó como las instituciones 
dedicadas a lo mismo trabajaban y pensó en desarrollarlo en Ecuador con la 
institución de educación especial donde ella laboraba pero no fue acogida su 
propuesta, por lo cual decidió separarse de su trabajo y emprender con su idea. 
(Ortiz, 2014) 
FINE nace como una alternativa para los adultos con discapacidades intelectuales 
que no tenían a donde ir por lo mencionado anteriormente. En ese mismo año se 
declaraba en emergencia la educación especial y se fundaban instituciones para la 
estimulación temprana y otras para la inserción laboral, para lo cual FINE, ya como 
fundación, integró las dos puntas y con los talleres que se dictaban en la tarde de 
inserción laboral se costeaban el desarrollo de este gran proyecto.  
Cabe recalcar que instituciones externas al país fueron las que creyeron en FINE 
siendo así que ganó la ayuda de Holanda, con el Sr. Nicol Tetero proponiendo que 
se les brinde el apoyo para el desarrollo, siempre y cuando se tenga el terreno 
donde asentar el proyecto; para lo cual se realizaron los trámites correspondientes 
en el Municipio de Quito logrando la donación del terreno, donde están ubicados 
actualmente. Con el terreno conseguido y la ayuda externa, finalmente se cristalizó 
la formación de FINE; y desde ese momento se ha tenido la iniciativa de innovación, 
crecimiento y desarrollo para el bienestar de las personas con discapacidades que 
acuden a la Fundación. (Ortiz, 2014) 
 
 
1.2.2. Situación actual 
“El momento que vive el Ecuador, gracias al esfuerzo del ex vicepresidente4 ha 
permitido, que las leyes mejoren con respecto a las personas con discapacidades. 
El Ecuador ha firmado la Convención de Derechos Humanos de las Personas con 
Discapacidad para lo cual está haciendo los ajustes necesarios dentro su marco 
legal interno y así poder cumplirlo, por lo tanto, si bien es cierto que se ha 
visibilizado la discapacidad, que se han establecido ciertas ayudas desde la 
Vicepresidencia y el CONADIS, aún tenemos todavía un largo trecho que caminar. 
                                                          
4
 Lenín Moreno, ex vicepresidente del Ecuador fue una persona con discapacidad que mientras… 
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La crisis económica a nivel mundial no permite que haya una posibilidad real de 
integración para estas personas pues pese a que las leyes están escritas, no hay 
los recursos para que las escuelas fiscales preparen aulas de apoyo y capaciten a 
su personal para recibir a esta población y es por esto que los esfuerzos siguen 
siendo particulares. Tampoco hay trabajo para los adultos con discapacidad 
intelectual contemplados en enclaves y talleres protegidos bien establecidos. Estos 
aún son más vulnerables pues no pertenecen a los grupos definidos vulnerables 
como son niños, ancianos, mujeres, indígenas, ni personas pobres que puedan 
acceder a una capacitación de microempresarios, por esta razón no reciben la 
atención a la que tienen derecho, como es la protección para la dignificación de sus 
vidas con accesos a redes de salud o atención en el momento de pérdida de sus 
familias. 
El crecimiento económico de la población es lento, la reactivación económica está 
caminando lentamente, y exige cada vez mayor competencia para que las familias 
de la República del Ecuador, puedan en el mejor de los casos, sobrevivir. No hablo 
de familias que tienen una persona con discapacidad ya que eso es un drama 
mayor. Peor aún si hablamos de personas de la tercera edad que tienen un hijo 
adulto con discapacidad mental y sobreviven con una pensión jubilar baja, que 
muchas veces no les alcanza ni para cubrir la canasta básica. Esta es la situación 
de la mayor parte de nuestros usuarios, puesto que en otros casos han perdido su 
familia y han sido abandonados en un albergue para indigentes, que es desde 
donde vienen a nuestro Centro.” (FINE, s.f.) 
 
Como parte de la integración de las personas con discapacidades a la sociedad, 
FINE brinda diferentes talleres en los cuales estas personas desarrollan sus 
distintas habilidades. Los talleres son los siguientes: 
- Taller de Cerámica: Este taller cumple con un proceso completo: desde la 
producción de la pieza que se desea, hasta la decoración final con todos los 
detalles que se quiere basándose en la cultura indígena, ya que las piezas 
tienen un enfoque cultural. 
- Lombricultura: Este taller se creó como respuesta a la necesidad de cerrar el 
ciclo de la producción de cuyes y pollos, ya que los desperdicios orgánicos 
arrojados por los animales antes mencionados han servido para enriquecer los 
suelos del área donde la fundación se encuentra. 
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- Cultivos: Las personas que asisten a la fundación tienen un pequeño 
invernadero y una huerta, las cuales provee al taller de cocina de los 
ingredientes necesarios para poder realizar las recetas e incluso sus refrigerios 
para la hora del receso. 
- Cocina y Supervivencia: Este taller dota a los chicos de las destrezas 
suficientes que se necesitan para sobrevivir sin ser o sentir que son una carga 
para sus familias, es por esto que ellos aprenden a preparar sus propios 
alimentos y a atender a sus necesidades, acorde a sus limitaciones. 
 
 
Ilustración 3. Taller de Cocina (FINE, s.f) 
 
- Integración al Medio Escolar: Es importante la integración al medio escolar de 
los niños desde el nivel maternal en guarderías normales hasta la integración 
de ellos a las escuelas regulares, para lo cual, se mantiene una asesoría 
continua en las Instituciones que a través de un convenio con FINE están 
trabajando en los programas antes mencionados y que tuvieron la sensibilidad 
de abrirse a la posibilidad de trabajar y apoyar a estas personas. 
- Centro de Desarrollo Integral “La Dolorosa”: Este es un centro ocupacional para 
personas jóvenes y adultas con discapacidades intelectuales; este centro de 
desarrollo ha creado sus propias herramientas metodológicas acopladas a la 
realidad de estas personas, pues tiene implementado el análisis de tareas de 
cada uno de los módulos de capacitación en talleres de cerámica, lombricultura, 
crianza de especies menores, cultivos y cocina. 
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Algunos de los proyectos que maneja FINE se mencionan a continuación: 
- FINE ha concluido un proyecto a nivel nacional en la integración al medio 
escolar de niños con discapacidades, capacitando a 1200 educadores en las 
22 provincias de Ecuador con el cofinanciamiento y cooperación estrecha del 
Ministerio de Educación.   
- Otro de los proyectos es con las Direcciones Provinciales de Educación, para 
la continuación del seguimiento del taller que se realizó en las áreas de 
patología y programación curricular con total éxito. 
- FINE asesora en los proyectos de discapacidad a la Fundación Tierra Nueva 
con quien tiene una alianza estratégica para la cobertura de niños menores, 
que van desde 1 a 15 años, ya que la Fundación Tierra Nueva tiene una amplia 
cobertura de la zona Sur de Quito. 
 
Existen diferentes capacitaciones que la fundación brinda a la comunidad, algunos 
de ellos son: 
- Capacitaciones para las madres de las personas con discapacidades. 
- Capacitaciones en chocolatería y panadería para las madres con la 
cooperación de las Naciones Unidas. Estas capacitaciones son integrales ya 
que constituyen la parte ocupacional y crecimiento personal. 
- Capacitaciones impartidas por las madres de las personas con discapacidades 
a personas de provincia que se encuentran en situaciones de vulnerabilidad. 
 
En la organización interna de la Fundación se topará el tema de las aulas en las 
cuales las personas reciben diferentes talleres y lecciones, ya que no cuentan con 
grados como se tiene en las escuelas regulares sino más bien las aulas están 
divididas en actividades específicas puesto que cada una de las personas, con las 
inteligencias múltiples, desarrollan sus habilidades por cada área que rotan, siendo 
así que no se encuentran fijos con una sola persona y aprendiendo una sola cosa. 
Al rotar por los diferentes talleres y explotar todas las habilidades de las personas 
se les brinda la versatilidad de interactuar con todas las discapacidades, lo que 
hace a FINE un centro de referencia para las demás, al tener una programación tan 
bien hecha en análisis de tareas para los aprendizajes mediante programas 
curriculares que llevan el monitoreo de los talleres de cada persona. 
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Con relación a los docentes de FINE, éstos vienen capacitados en educación 
permanente y de diferentes áreas del conocimiento como psicólogos, psico-
rehabilitadores, terapistas del lenguaje y físicos, másters en educación especial y 
docentes en educación de adultos pero con todo se ha tenido que complementar 
con diferentes seminarios y capacitaciones especiales para cada uno de ellos.  
Otro pilar importante dentro de FINE es que mantiene convenios con AFS5, 
ADEXUS6, EXPERIMENTO7 para la realización de pasantías, con dos tipos de 
modalidades. La primera es la inserción protegida que consta en la firma de un 
convenio con las familias y otro con la empresa donde el intermediario es FINE, 
para que la realización del trabajo se haga desde la fundación; y la otra modalidad 
es la inserción de las personas capacitadas por FINE en una de las empresas antes 
mencionadas, donde FINE se encarga de acompañar a la persona durante el primer 
mes y después lo suelta para que se vaya desenvolviendo en el medio 
conjuntamente con la capacitación del equipo de trabajo de la persona 
discapacitada que se encuentra dentro de la empresa.  
 
FINE es un plan piloto de la integración de las personas con discapacidades en la 
sociedad y más que eso es una fundación que impulsa a las personas a conocerse 
y mediante esto desarrollar sus habilidades y destrezas para ser autónomos en la 
vida y no ser, ni sentirse carga de la familia ni de la sociedad. 
 
 
1.2.3. Requerimientos Tecnológicos de la Fundación 
Desde sus inicios FINE se ha enfocado a la mejora continua, tanto del trato a las 
personas, instrucción educacional, acoplamiento de sus espacios, y sobre todo a 
garantizar la seguridad de los estudiantes que asisten a la fundación, por lo cual 
surge la necesidad de la implantación de un sistema de control digital, para poder 
captar y analizar todo lo que pasa dentro de las aulas y sobre todo en los espacios 
abiertos, ya que al ser personas con discapacidades se debe tener un mejor control 
y seguimiento de las mismas evitando contratiempos que puedan suceder durante 
su jornada educativa. 
                                                          
5
 “AFS es la organización de aprendizaje intercultural más antigua y con mayor experiencia en el …” 
6
 “Somos una compañía líder en el desarrollo e implementación de soluciones informáticas …” 
7
 “EXPERIMENTO de Convivencia Internacional es una organización sin fines de lucro …” 
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Un monitoreo enfocado en el seguimiento de las acciones diarias de las personas 
con discapacidad ayuda a la fundación a tener un registro de lo que se podría 
mejorar en la atención de las necesidades de estas personas cumpliendo así su 
misión como parte fundamental en el proceso de la integración del niño especial en 
la sociedad ecuatoriana. 
Tener un respaldo del monitoreo continuo ayudará a la fundación a medir su 
evolución a través del tiempo y con esto incrementar la seguridad y la calidad de 
vida de las personas que cada día son participes de los servicios brindados por la 
fundación. 
Al levantar los requerimientos solicitados por la Directora de la Fundación para la 
Integración del Niño Especial (Ver Anexo 1) se ha llegado a la conclusión de que lo 
mejor para abarcar las necesidades de la fundación es la realización del diseño y 
la evaluación de un modelo de cámaras que ayuden al control en tiempo real para 
dar mayor seguridad a las personas discapacitadas en el ámbito físico y a la vez 
mejorar el trato hacia ellos por parte de las educadoras que trabajan en la 
fundación.  
 
  
 
1.3. Sistema de Videovigilancia IP 
1.3.1. Cableado Estructurado 
El cableado estructurado es una tecnología que llega a satisfacer las necesidades 
de comunicación de uno o más edificios, mediante un sistema integrado de cables 
con los respectivos elementos de conexión que se necesitan para realizar una red 
que soporte distintos servicios y protocolos a través del sistema diseñado. (Martín 
Castillo, Instalaciones de Telecomunicaciones. Técnicas Básicas, 2009) 
Una de las grandes ventajas que tiene el cableado estructurado es que gracias a 
su gran capacidad para transmitir señales se puede incorporar nuevos sistemas 
que demanden mayor velocidad y ancho de banda cada cuanto sea solicitado, y 
que aparte de todo esto se brinde una gran flexibilidad para la adhesión de nuevos 
usuarios y la reubicación de los existentes. (Campanario Felardo, 2014) 
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Ilustración 4. Cableado Estructurado de un edificio de oficinas (Campanario Felardo, 2014) 
 
Algo importante que se debe conocer acerca del cableado estructurado es que usa 
una topología en estrella la que facilita las expansiones, es decir, que permite que 
se agreguen nuevas estaciones de trabajo desde un nodo central. Dentro de este 
contexto es conveniente saber que en los reordenamientos de lugares solo afectan 
a los enlaces que están siendo cambiados ya que cada uno de los enlaces a los 
nodos son independientes de los demás. (Martín Castillo, Instalaciones de 
Telecomunicaciones. Técnicas Básicas, 2009) 
  
1.3.1.1. Ventajas 
Existen cuatro ventajas principales que ofrece el cableado estructurado: 
- El sistema de cableado estructurado es independiente de la aplicación y del 
proveedor lo que da mayor facilidad a la hora de realizar cambios en la red y 
en el equipamiento de red. 
- Las reubicaciones del personal de la empresa se pueden realizar sin necesidad 
de modificar la base de cableado ya que las salidas para la conexión (outlets) 
están cableadas estructuradamente. 
- El sistema de cableado estructurado permite que los inconvenientes de red 
sean detectados y por consecuencia aislados con mayor facilidad sin tener que 
estancar el resto de la red para su reparación. 
ANÁLISIS, DISEÑO Y EVALUACIÓN DE UN SISTEMA DE CÁMARAS CON TECNOLOGÍA IP ORIENTADO AL SEGUIMIENTO DE 
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACIÓN PARA LA INTEGRACIÓN DEL NIÑO ESPECIAL (FINE)” 
PUCE, 2015 Emilia Armijos N., José Guijarro P.  13 
 
- En el caso de requerir una ampliación del sistema, se puede realizar de manera 
sencilla sin cambiar la instalación que ya existía. (Martín Castillo, Instalaciones 
de Telecomunicaciones. Técnicas Básicas, 2009) 
 
1.3.1.2. Organizaciones y Normas del Sistema del Cableado Estructurado 
Las organizaciones que regulan el cableado estructurado son las siguientes: 
- “ANSI: American National Standards Institute 
Fundada en 1918, es una organización sin ánimo de lucro que supervisa el 
desarrollo de estándares para productos, servicios, procesos y sistemas en los 
Estados Unidos. 
- EIA: Electronics Industry Association 
Fundada en 1924, es una organización comercial formada por una alianza de 
fabricantes de la electrónica en Estados Unidos. Desarrolla normas y 
publicaciones sobre componentes electrónicos y dispositivos de electrónica de 
consumo y telecomunicaciones. 
- TIA: Telecommunications Industry Association 
Fundada en 1985, es una asociación comercial de Estados Unidos que 
desarrolla normas de cableado industrial y estructurado para las 
telecomunicaciones. 
- ISO: International Standards Organization 
Fundada en 1947, es una organización no gubernamental encargada de 
promover el desarrollo de normas internacionales de fabricación, comercio y 
comunicación para la industria, cuyo fin es la estandarización de productos y 
normas de seguridad en empresas. 
- IEEE: Instituto de Ingenieros Eléctricos y Electrónicos  
Fundada en 1884 en Estados Unidos, es una asociación mundial sin ánimo de 
lucro, cuyo fin es la estandarización de productos e instalaciones eléctricas y 
electrónicas. 
El IEEE es responsable de las especificaciones de redes de área local 802.3 
Ethernet, 802.5 Token Ring, ATM y las normas de Gigabit Ethernet. 
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Cabe resaltar que algunos de sus fundadores son: Thomas Alva Edison y 
Alexander Graham Bell.” (Martín Castillo, 2010) 
 
Las normas que regulan el cableado estructurado son las siguientes: 
- “ANSI/TIA/EIA-568-B 
Cableado de Telecomunicaciones en Edificios Comerciales, Instalación de 
cableado de par trenzado y fibra óptica.” (Martín Castillo, 2010) 
“Esta norma tiene tres partes y tres ampliaciones también. Las partes son: 
 Parte 1, ANSI/TIA/EIA-568-B.1. Ésta fija como se debe realizar el 
cableado. Incluye la categoría 6 y la fibra óptica multimodo de 50/125 o 
62,5/125 µm, además de los conectores de fibra en array. 
 Parte 2, ANSI/TIA/EIA-568-B.2. Define el cable de par trenzado de 100Ω. 
 Parte 3, ANSI/TIA/EIA-568-B.3. Define el cable de fibra óptica. 
 
Las tres ampliaciones mencionadas anteriormente son: 
 TSB36. Especifica el uso del cableado del par trenzado. 
 TSB40. Normaliza el uso del conector RJ-45 y cómo realizar los empalmes 
del cableado. 
 TSB53. Establece el uso del cableado STP.” (Andreu Gómez, 2011) 
- “ANSI/TIA/EIA-569-A 
Normas de Recorridos y Espacios de Telecomunicaciones en Edificios 
Comerciales. Forma de canalizar el cableado.” (Martín Castillo, 2010) 
“Esta norma establece las características de instalación del cableado en 
edificios teniendo en cuenta los espacios disponibles y sus remodelaciones 
posibles.” (Andreu Gómez, 2011) 
- “ANSI/TIA/EIA-570-A 
Normas de Infraestructura Residencial de Telecomunicaciones.” (Martín 
Castillo, 2010) 
“Esta norma define la instalación del cableado en zonas residenciales.” (Andreu 
Gómez, 2011) 
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- “ANSI/TIA/EIA-606-A 
Normas de Administración de Infraestructura de Telecomunicaciones en 
Edificios Comerciales.” (Martín Castillo, 2010) 
“Esta norma define los métodos de administración del sistema de cableado y 
su etiquetado correspondiente.” (Andreu Gómez, 2011) 
- “ANSI/TIA/EIA-607 
Requerimientos para instalaciones de sistemas de puesta a tierra de 
Telecomunicaciones en Edificios Comerciales.” (Martín Castillo, 2010) 
“Esta norma se refiere a la instalación de tomas de tierra en edificios cableados 
para telecomunicaciones.” (Andreu Gómez, 2011) 
- “ANSI/TIA/EIA-758 
Norma Cliente – Propietario de cableado de Planta Externa de 
Telecomunicaciones.” (Martín Castillo, 2010) 
 
1.3.1.3. Sistemas del cableado estructurado 
Existen dos sistemas importantes del cableado estructurado, los cuales son: 
 
1) Cableado Horizontal 
Según la norma EIA/TIA 568A el cableado horizontal es una parte del sistema 
de cableado que se extiende desde el punto de trabajo hasta el data center y 
viceversa. 
Los componentes de este sistema son dos: las rutas y los espacios horizontales 
los cuales son utilizados para distribuir, soportar todo el cable horizontal y 
conectar el hardware solicitado entre la salida del área de trabajo y el data 
center. 
Los elementos que incluyen el cableado estructurado son: 
- Las salidas o conectores del data center o en inglés llamadas: Work Area 
Outlets (WAO). 
- Los cables y conectores de transición que se van a instalar entre las salidas 
del área de trabajo y el data center. 
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- Los paneles de empate (patch) y los cables de empate que se utilizarán 
para configurar las conexiones en el data center. (Hidalgo, 2014) 
 
 
Ilustración 5. Diagrama de un cableado Estructurado Horizontal (s.a, 2011) 
 
 
2) Cableado Vertical o Backbone 
Un sistema de cableado vertical o Backbone tiene como objetivo principal 
proporcionar las interconexiones entre los lugares de servicios del edificio y el 
data center.  
Los elementos que incluye el cableado vertical son: 
- La conexión vertical entre los pisos del edificio que se vaya a trabajar lo cual 
implica menos costos y la interconexión entre diferentes data center si se los 
tuviera dentro del edificio. 
- Los cables que se van a utilizar para la transmisión de red entre los data 
centers. (Hidalgo, 2014) 
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Ilustración 6. Diagrama de Cableado Estructurado Vertical (SISCOMTEL PERÚ S.A.C, 2011) 
 
1.3.1.4. Buenas prácticas del Cableado Estructurado 
 Guía para el Cableado Horizontal según los Fundamentos de Estructura de Red 
Cisco (PNIE) basados en las normas ANSI/TIA/EIA-569-C:  
- "Los cables deben recorrer siempre en paralelo a las paredes (no deben 
ser ubicados diagonalmente a través del techo o piso falso). 
- Cuando se selecciona un camino para el cableado, elija el camino más 
directo con el menor número de curvas. 
- No tienda cables directamente sobre baldosas del techo (use siempre 
accesorios de canalización). 
- El conducto por dónde va el cable debe ser lo suficientemente amplio para 
manejar todos los cables que serán halados. Los conductos nunca deben 
ser llenados a más del 70% de su capacidad. 
- Generalmente los conductos no son más largos de 30 metros sin una caja 
de distribución, y un conducto no debe tener más de dos dobleces de 90°. 
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- Halar cables largos requiere el uso adecuado de las herramientas 
necesarias." (Facultad de Ingeniera. Universidad de Los Andes, 2008) 
 
 Guía para el Cableado Vertical: 
- “Hoyos redondos en el piso, típicamente de 10 cm de diámetro, 
posiblemente con conductos instalados. 
- La instalación del cableado vertical toma lugar ya sea de un piso arriba 
hacia un piso abajo o viceversa. 
- Siempre que sea posible el área de espera debe estar cerca de la primera 
curva de 90°.” (Facultad de Ingeniera. Universidad de Los Andes, 2008) 
 
1.3.1.5. Tipos de cable 
Cable Coaxial. 
“Los cables coaxiales están constituidos por un conductor interno, por el que se 
envía el voltaje correspondiente a la información a enviar, rodeado de un material 
aislante. Alrededor de éste se dispone de una malla conductora externa que sirve 
de referencia y que también está cubierta de un material aislante.” (Gil Vásquez, 
Pomares Baeza, & Candelas Herías, 2010) 
 
Ilustración 7. Cable Coaxial (ComputerCableStore, s.f.) 
 
Los tipos de cable coaxiales son los siguientes: 
1. Cable coaxial 50 Ω: Este tipo de cable coaxial es empleado en la transmisión 
digital, sin embargo este cable ha sido reemplazado por el par trenzado. (Gil 
Vásquez, Pomares Baeza, & Candelas Herías, 2010) 
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2. Cable coaxial 75 Ω: Este tipo de cable es utilizado en banda modulada en 
television analógica empleando así multiplexión por división en frecuencia de 
múltiples canales. (Gil Vásquez, Pomares Baeza, & Candelas Herías, 2010) 
 
 
Cables Trenzados. 
Los cables de par trenzados son los comúnmente usados cuando se trata de una 
infraestructura de red por todas las ventajas que nos presentan tanto en precio 
como en características técnicas. Son entrelazados para evitar las interferencias de 
factores externos a ese. (Cano, 2014) 
Los tipos de cables son los siguientes: 
UTP: Unshielded twisted pair – Par trenzado sin blindar, se caracterizan por no ser 
blindado y tener un recubrimiento de teflón, son los más baratos del mercado y se 
utilizan generalmente en redes LAN (red de área local), como su principal 
desventaja es sus limitaciones al trabajar en áreas extensas ya que empiezan a 
presentar un bajo funcionamiento por lo cual se debe regenerar la señal para que 
funcionen con normalidad, son flexibles y su impedancia8 es de 100 ohmios. 
(Castillo Hernández, 2013) 
 
 
Ilustración 8. Cable UTP (Castillo Hernández, 2013) 
 
FTP: Foiled Twisted Pair – Par trenzado global blindado, presentan una rigidez 
intermedia, esto se debe porque tienen un recubrimiento global de aluminio que 
funciona como aislante; no cuenta con cubiertas en cada par como es el caso del 
STP (par trenzado blindado) y tienen una impedancia de 120 ohmios. (Céspedes, 
2012) 
                                                          
8
 Impedancia es la oposición que presenta un circuito al paso de la corriente aplicado a él… 
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Ilustración 9. Cable FTP (Céspedes, 2012) 
 
STP: Shielded Twisted Pair – Par trenzado blindado, es un cable que tiene una 
protección extra al UTP, ya que cuenta con un recubrimiento metálico que sirve 
como aislante evitando las interferencias externas, su uso es aplicable en redes 
Ethernet y cuenta con un blindaje, además su impedancia es de 150 ohmios. 
(Alloza, 2014) 
 
 
Ilustración 10. Cable STP (Martín Castillo, 2010) 
 
Categorías 
Categoría Características 
Ancho de Banda 
(MHz) 
1 
Fue creado con el fin de transmisiones de voz, para las 
comunicaciones telefónicas. 
0,4 
2 
Usado en topología de anillos en las redes Token Ring en los 
años 1970. 
4 
Tabla 1A. Categorías de cables de par trenzado. (Alloza, 2014) (Alonso, 2013) 
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Categoría Características 
Ancho de Banda 
(MHz) 
3 
Diseñado para redes Ethernet con una transmisión de 
datos de hasta 10 Mbit/s 
16 
4 
Empleado en topologías Token Ring, actualmente ya no se 
usa, y podía transmitir hasta 16 Mbit/s. 
20 
5 
Empleados en redes Ethernet aunque también se pueden 
utilizar en servicios de telefonía o redes Token Ring, tienen 
una velocidad de transmisión que llega hasta los 100 
Mbits/s. 
100 
5e 
Similar al categoría 5 en velocidad y ancho de banda, sin 
embargo cuenta con mejor soporte a la pérdida de retorno. 100 
6 
Tiene un diseño que ayuda a maximizar el rendimiento en 
la alineación de pines de contacto con lo cual se logra 
reducir el ruido, y alcanza velocidades de 1 Gbit/s. Es 
compatible con los estándares de las categorías 3, 5, 5e. 
250 
6ª 
Su velocidad de transmisión es de 10 Gbit/s, y es 
comúnmente usado en redes Ethernet. 
250 
6e 
Principal diferencia de los Cat6 es que duplica el ancho de 
banda, tiene una transmisión de 10 Gbit/s y puede tener 
una longitud de cable de 100 m sin perder su velocidad. 
500 
Tabla 1B. Categorías de cables de par trenzado. (Alloza, 2014) (Alonso, 2013) 
 
 
Fibra Óptica. 
La fibra óptica constituye actualmente el medio físico más ampliamente utilizado 
para la transmisión de datos a largas distancias, por este motivo cada vez es más 
utilizado en las redes de telefonía. 
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Una de las principales ventajas de la fibra óptica es que es inmune al ruido 
electromagnético y presenta una atenuación mucho menor que en los anteriores 
cables mencionados. La fibra óptica tiene un ancho de banda de alrededor de 1 
THz, por lo que la velocidad de transmisión es considerablemente mayor que con 
el cable coaxial o el par trenzado. (Gil Vásquez, Pomares Baeza, & Candelas 
Herías, 2010) 
 
Ilustración 11. Cable de Fibra Óptica (GW Technologies, s.f.) 
   
 
1.3.2. Equipamiento de Red 
Existe equipamiento tanto activo como pasivo en una red, los cuales se encuentran 
interconectados para el funcionamiento y transmisión de datos en la red. (García , 2010) 
 
Activo 
El equipamiento activo de red, son todos los dispositivos electrónicos que sirven para 
distribuir la información a través de la red. Los principales son: 
Enrutador: más conocido como Router, es un dispositivo que se maneja en la capa de 
Red del modelo OSI9, su principal función es la interconexión de redes, por lo cual debe 
conocer todas las redes lógicas existentes, que luego las almacena en una tabla 
llamada de enrutamiento, con el propósito de conocer los posibles caminos y 
determinar el óptimo que debe tomar los paquetes de datos, mediante las direcciones 
IP, para llegar a su destino. Durante el envío de paquetes el enrutador puede cambiar 
las direcciones Mac si existe otro periférico intermedio, este puede ser otro router, y 
repite este proceso hasta que el mensaje sea receptado. (Dordoigne, 2013) 
                                                          
9
 OSI: Interconexión de sistemas abiertos, es un modelo de referencia para redes que fue…” 
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Ilustración 12. Router de 16 puertos (Dordoigne, 2013) 
 
Conmutador (Switch): trabaja en la capa de enlace del modelo OSI, su propósito 
principal es interconectar equipos en una red LAN, también pueden usarse como 
puentes para acceder a un router, y transferir datos entre ellos para lo cual utiliza las 
direcciones Mac de destino, uniendo dispositivos o equipos en una topología tipo 
estrella. (Andreu, Interconexión de equipos, 2011) 
 
Ilustración 13. Switch Cisco 8 puertos (CISCO, 2011) 
 
Pasivo 
El equipamiento pasivo de red, son todos los dispositivos que permiten conectar el 
equipamiento activo. Los principales son: 
Conector RJ45: es frecuentemente el más usado, para cables de par trenzado en redes 
Ethernet tanto en públicas como en LAN, posee ocho pines. (Dordoigne, 2013) 
 
Ilustración 14. Conector RJ-45 (Dreamstime, 2012) 
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Equipamiento para la prueba del cable: Al armar un sistema de cableado estructurado 
es necesario comprobar que cada uno de los cables y conectores funcione 
adecuadamente con el fin de no tener inconvenientes al momento de usarlos, para 
realizar este proceso se utiliza diferente tipos de aparatos conocidos como testers que 
en una red LAN se emplean conectándolos a los dos extremos del cable previamente 
colocado, verificando que cada hilo del cable actúe correctamente.  
Es recomendable realizar este proceso cada vez que se coloque un nuevo cable para 
garantizar la confiabilidad de la red. (Manjavacas Zarco, Martín Márquez, & Oliva Haba, 
2014) 
 
Cubre conector: sirve para proteger los conectores RJ45 machos de impurezas y del 
medio ambiente que puede afectar en su funcionamiento. (Martín Castillo, 2010) 
 
Ilustración 15. Cubre conector RJ-45 (Movitel, 2013) 
 
Cable de par trenzado: utilizados en redes Ethernet, formados por hilos de cobre 
entrelazados, para evitar las interferencias de factores externos. (Alloza, 2014) 
 
Ilustración 16. Cable de Par Trenzado (Alloza, 2014) 
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Canaleta: es el medio por el cual pasa el cable de red, sirve de protección y soporte 
para el cableado. (Moro, 2013) 
 
Ilustración 17. Canaleta para cable de red (SALAG, 2012) 
 
 
 
1.3.3. Servidores 
Los servidores son equipos informáticos que brindan un servicio como tal en la red, 
como puede ser el dar información a otros servidores y también a los usuarios de 
la red. 
Es importante saber que los servidores son equipos de mayores prestaciones que 
una computadora de escritorio y tienen mayores dimensiones que una PC de 
escritorio; como por ejemplo la PC de escritorio tiene un solo procesador, algunas 
veces de varios núcleos, pero solo uno.  
En cambio, un servidor es más potente pues tiene varios procesadores con varios 
núcleos cada uno de ellos que incluyen grandes cantidades de memoria RAM que 
pueden ir desde los 16 GB hasta 1 TB o más dependiendo de las necesidades. Otra 
de las ventajas de un servidor es que ya no solo se tiene un disco duro como la PC 
de escritorio sino que puede tener varios de estos con capacidades del orden del 
TB.  
Mencionadas todas las ventajas de tener un servidor se puede afirmar que un 
servidor puede dar un solo servicio o más de uno dependiendo del trabajo. 
(Marchionni, 2011) 
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1.3.3.1. Tipos de Servidores 
Existen tipos de servidores clasificados por los servicios prestados y esos son: 
- “Servidores de impresión: Estos servidores tienen conectadas varias 
impresoras que se encuentran en la red de trabajo de los cuales son los 
encargados de administrar las colas de impresión según sea la petición de sus 
usuarios. 
- Servidores web: Estos servidores son los encargados de almacenar sitios en la 
red interna, es decir, la intranet por lo cual se puede publicar cualquier 
aplicación web, brindar las seguridades correspondientes y administrar la red 
por completo.  
- Servidores de bases de datos: Estos servidores tienen su pilar fundamental en 
que pueden manejar grandes cantidades de datos y con la misma generar la 
información solicitada. Cabe recalcar que por la gran cantidad de datos que 
maneja este tipo de servidores se encuentran conectados a un storage. 
- Servidores de correo electrónico: Los servidores de correo electrónico son 
capaces de administrar todos los correos de la empresa en un solo lugar. Al 
igual que los servidores de bases de datos se conectan a un storage. 
- Servidores de directorio: Estos servidores se ocupan de almacenar los datos 
de todos los usuarios de la red, propiedades y características que lo identifican 
a cada uno de ellos. 
- Servidores de comunicaciones: Éstos brindan servicios de chat, telefonía IP, 
video, etc. 
- Servidores de archivos: Los servidores de archivos nos permiten compartir el 
material y guardarlo de manera segura, y ofrecen una mayor capacidad de 
almacenamiento que los equipos de escritorio. 
- Servidores de seguridad: Estos servidores se dedican a escanear la red en 
busca de virus, máquinas desactualizadas por falta de actualizaciones del 
sistema operativo, y otras cuantas acciones más. 
- Servidores proxy: Estos son los servidores que brindan el acceso a Internet, los 
cuales pueden re direccionar la navegación y advertir al usuario de la violación 
a la política empresarial. 
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- Servidores de Aplicaciones: son servidores dedicados a ejecutar parcialmente 
o en su totalidad las funciones de lógica del negocio y acceso a los datos de 
una aplicación, con lo cual se obtienen ventajas como la centralización, 
mejoramiento del tiempo de implementación y administración de aplicaciones.” 
(Marchionni, 2011) 
 
 
 
1.3.4. Circuito Cerrado de Televisión – CCTV 
El CCTV (Closed Circuit Television) tiene como objetivo fundamental la supervisión, 
el control y el eventual registro de actividad física dentro de un local, de un área o 
de un ambiente en general. Se lo llama Circuito Cerrado de Televisión ya que, a 
diferencia de la televisión tradicional, éste solo permite el acceso limitado y 
restringido del contenido de las imágenes a algunos usuarios. (García Mata, 2010) 
Por lo cual con este sistema se puede tener un control de todas las situaciones que 
pueden ocurrir dentro del espacio que se desea observar, y llevar un registro diario 
de todo lo que acontece teniendo así la oportunidad de analizar lo que pasa cada 
día aun cuando haya sido día atrás. 
 
1.3.4.1. Conceptos Básicos del CCTV 
1.3.4.1.1. Señal del CCTV 
Una señal digital esta conformada por ondas cuadradas, que son 
construidas a partir de ondas sinusoidales, también se puede realizar el 
proceso contrario mediante la aplicación de filtros. 
La alta resolución de las imágenes son gracias al ángulo recto en la señal 
de video, pero para esto se debe mantener de la mejor manera la señal 
original, la cual cuando se transmite a lo largo de una longitud de cable 
está expuesta a la resistencia, capacitancia e inductancia que puede 
afectar la calidad de la señal, por lo cual hay que tener muy en cuenta el 
tipo de cable que se utilizará, la calidad de los conectores y el rango de 
frecuencia. (Cieszynski, 2004) 
 
ANÁLISIS, DISEÑO Y EVALUACIÓN DE UN SISTEMA DE CÁMARAS CON TECNOLOGÍA IP ORIENTADO AL SEGUIMIENTO DE 
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACIÓN PARA LA INTEGRACIÓN DEL NIÑO ESPECIAL (FINE)” 
PUCE, 2015 Emilia Armijos N., José Guijarro P.  28 
 
1.3.4.1.2. Conexiones a tierra 
En un sistema CCTV que emplea cable coaxial es muy común tener 
diferencia de voltajes a través del circuito, especialmente en largas 
distancias, debido a que cada elemento de alimentación de red está 
conectado a tierra donde los potenciales difieren. Esto puede traer varios 
problemas al momento de visualizar en un monitor, ya que si la onda se 
superpone a la señal de video, la imagen en el monitor tendrá niveles de 
brillo diferentes, la imagen se verá titilante o puede ocacionar problema 
de distorción de imagen con líneas horizontales. 
Para evitar estos inconvenientes se recomienda que durante la intalación 
del circuito se revisen que los niveles de voltaje sean los mismos en todos 
los puntos, asegurándose de que las conexiones a tierra no sean un 
problema. Otra solución es sustituir el cable coaxial por cable de par 
trenzado o fibra óptica, con los cuales no se presenta estas molestias. 
(Cieszynski, 2004) 
 
1.3.4.1.3.     La luz y el ojo humano 
Uno de los conceptos que se manejan en CCTV es la luz que reciben las 
cámaras y como ésta es procesada para mostrarse en un monitor 
cumpliendo la función de un ojo humano. 
El ojo humano reacciona a la luz convirtiendo la radiación 
electromagnética en señales eléctricas que son enviadas al cerebro, 
donde éstas son convertidas en una imagen. Para lograr esto el ojo 
humano contiene 4 conjuntos de células, las cuales ayudan a formar la 
imagen con todos los colores observados. 
El primer conjunto de células tienen una estructura cilíndrica y son 
conocidas como varillas, las cuales se encargan de medir la intensidad 
de la radiación, es decir, que determinan cuan brilloso y cuan oscuro es 
una imagen, por este motivo si el ojo tuviera solo este tipo de células se 
vería todo en blanco y negro. 
Los otros tres conjuntos de células tienen una estructura cónica y por lo 
mismo son conocidas como conos. Los subconjuntos se dividen de la 
siguiente manera: 
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1. El primer subconjunto corresponde al rango de frecuencias de entre 
600 – 700 nm, que corresponde al color rojo según el cerebro. 
2. El segundo subconjunto corresponde al rango de frecuencias de entre 
500 – 600 nm, que es el color verde. 
3. El tercer subconjunto corresponde al rango de frecuencias de entre 
400 – 500 nm, que es el color azul. 
 
Ilustración 18. Distribución espectral de la luz (Cieszynski, 2004) 
 
Por lo que, los dos tipos de células son importantes para determinar el 
brillo, el matiz y la saturación de una imagen.  
La medida de la luz es el lux (lx). Existen dos fuentes de luz: la primaria 
que tiene que ver con las lámparas, monitores, etc… y la secundaria 
abarca las superficies u objetos donde la luz es reflejada. (Cieszynski, 
2004) 
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1.3.4.2. Funcionamiento del CCTV 
La función principal que cumple el CCTV es la de monitoreo, ya sea en espacios 
cerrados o abiertos, para lo cual emplea varios componentes como cámaras, 
monitores, equipos de procesamiento y grabadores, que conjuntamente ayudan al 
control y vigilancia de un lugar en particular. (Léon, 2012) 
 
Ilustración 19. CCTV (Léon, 2012) 
 
1.3.4.3. Protocolos del CCTV 
1.3.4.1.1. Protocolo IP 
El protocolo IP, se encuentra en el Nivel de Red en el modelo OSI, y es el que 
permite realizar una comunicación mediante un protocolo no orientado a la 
conexión10. (Castro, 2014) 
 
Ilustración 20. Servicio de red no orientada a la conexión (ADR, 2010) 
 
                                                          
10
 Protocolo no orientado a la conexión: permite el envío de paquetes de datos a un equipo …” 
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Entre sus principales características se tiene que IP provee un servicio conocido 
como el del mejor esfuerzo, que consiste en proveer al usuario la mejor 
comunicación que pueda recibir sin embargo no garantiza el arribo de los datos, 
otra ventaja de este protocolo es que no se necesita configuración previa a la 
máquina de destino para el envió de paquetes, y el uso del IP es tanto de envió 
como de recepción de datos. (Castro, 2014) 
 
Ilustración 21. Comparación de los Modelos de Red (Alonso, 2013) 
 
Podemos notar que el modelo OSI tiene tres niveles más que el TCP/IP esto se 
da porque combina las funciones de las capas de presentación y sesión del 
modelo OSI en la de aplicación y las capas enlace y física en la de acceso de red. 
El modelo TCP/IP surgió después de que se establecieran los protocolos y se 
adapta muy bien a ellos, por lo cual es el más usado actualmente. (Alonso, 2013) 
 
 Grados de Protección IP (International Protection) 
“Según la norma internacional IEC 60529, los grados de protección se clasifican 
de la siguiente manera: contra la intrusión de objetos sólidos y líquidos.” (DSM&T 
Co., 2011) 
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Tabla 2. Tabla de Grados IP (TVC en línea.com, 2015) 
 
“Esta norma tiene como objetivo principal proporcionar a los usuarios la 
información necesaria de los términos de cada uno de los productos.” (DSM&T 
Co., 2011) 
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 Tipo de Red 
Existen 5 diferentes tipos de red que son A, B, C, D, E, y dependiendo del 
tamaño que necesita la red se utiliza cada uno de ellos, siendo la red de tipo 
A la más grande con una cantidad máxima de host de 16 777 216. 
(Barbancho, Benjumea, Rivera, & Ropero, 2014)  
Para el sistema de cámaras IP diseñado es suficiente tener una red tipo C, ya 
que proporciona 254 direcciones IP únicas en el rango de 192.0.0.1 a 
223.255.255.254, con una máscara de subred: 255.255.255.0; suficiente para 
abastecer a toda la fundación.  
 
 Clasificación IK (Resistencia al Impacto) 
"La clasificación IK clasifica el nivel de protección que los aparatos 
electrónicos proporcionan contra impactos mecánicos del exterior. Esta 
clasificación está definida por la norma IEC 62262." (ROVASI, 2011) 
En la siguiente tabla se puede ver el significado de cada uno de los dos dígitos 
que acompañan a las siglas IK. 
 
Tabla 3. Grados IK (ROVASI, 2011) 
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 Tecnología RAID (Redundant Array of Indendent Disks) 
"RAID hace referencia a una arquitectura para el almacenamiento de datos en 
discos duros, que basada en niveles define el tipo de tolerancia del sistema y 
la forma en la que los datos se distribuyen entre los dos o más discos que 
conforman el array o arreglo." (D-Link, s.f.) 
 
Tipos de niveles RAID: 
Los niveles RAID se dividen en dos grandes conjuntos: los puros y los híbridos. 
 
1) Niveles RAID "Puros" 
1.1) RAID 0. "Array" de discos con "striping"11 a nivel bloque sin tolerancia a 
fallas: 
Este tipo de RAID distribuye los datos entre dos o más discos duros que 
conforman el arreglo por lo cual, su principal ventaja es que ofrece un 
mayor rendimiento de los datos almacenados (mayor velocidad de 
trabajo); pero con esto también existe un inconveniente y es que no 
aporta con la tolerancia a fallos y en consecuencia si se diera algún fallo 
en uno de los discos el sistema fallaría en su totalidad. (D-Link, s.f.) 
(muycomputer, 2014) 
 
Ilustración 22. Estructura RAID 0 (muycomputer, 2014) 
                                                          
11
 "Striping es una técnica que se usa para dividir la información antes de distribuirla en bloques …” 
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1.2) RAID 1. "Array" de discos en espejo sin paridad12 ni "striping": 
El nivel RAID 1 crea una copia exacta de un conjunto de datos (modo 
espejo) en dos o más discos con lo cual si se produce un fallo en algún 
disco no se perderá la información del mismo. Su desventaja es que el 
rendimiento en la escritura de datos no mejora ya que los datos deben 
ser escritos en todos los discos duros que se tengan en el arreglo. (D-
Link, s.f.) (muycomputer, 2014) 
 
Ilustración 23. Estructura RAID 1 (muycomputer, 2014) 
 
1.3) RAID 2. "Array" de discos con "striping" a nivel bit y paridad Hamming-
code dedicada: 
"Este nivel no presenta ninguna ventaja relevante sobre RAID 3 y en la 
actualidad resulta ser el único nivel RAID de la especificación original 
que no se utiliza. 
Funciona con "striping" de datos a nivel de bit en los tres o más discos, 
dedicando a algunos de éstos a almacenar información de verificación 
y corrección de errores." (D-Link, s.f.) 
La ventaja que posee este nivel es que existe una buena protección  de 
la información en caso de que falle algún disco; pero su desventaja es 
que tiene un costo elevado por la gran cantidad de discos que se 
necesita según la configuración que se requiera. (D-Link, s.f.) 
                                                          
12
 "Paridad es la suma de todos los dispositivos utilizados es un arreglo. Recuperarse del fallo …” 
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Ilustración 24. Estructura RAID 2 (D-Link, s.f.) 
 
1.4) RAID 3. "Array" de discos con "striping" a nivel byte y paridad dedicada: 
"Este nivel opera con "striping" de datos a nivel byte y dedica un disco 
del arreglo para almacenar la información de paridad que permitirá de 
esa manera recuperar los datos en caso de fallo de alguno de los discos 
del sistema." (D-Link, s.f.) 
Se utilizan como mínimo 3 discos duros y la información se escribe en 
paralelo, lo que mejora el rendimiento del sistema. (D-Link, s.f.) 
 
Ilustración 25. Estructura RAID 3 (D-Link, s.f.) 
 
1.5) RAID 4. "Array" de discos con "striping" a nivel bloque y paridad 
dedicada: 
Este nivel distribuye los datos a nivel de bloque con un disco de paridad 
dedicado; es decir, que ante del fallo de uno de los discos del arreglo se 
puede, a partir de la información de paridad, reconstruir en un disco de 
reversa los datos del disco dañado. (D-Link, s.f.) 
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El número de discos que se usan son de un mínimo de tres. 
 
Ilustración 26. Estructura RAID 4 (D-Link, s.f.) 
 
1.6) RAID 5. "Array" de discos con "striping" a nivel de bloque y paridad 
distribuida: 
"Este nivel usa "striping" de datos a nivel de bloque distribuyendo la 
información de paridad entre todos los discos que conforman el arreglo. 
Esta combinación proporciona un excelente rendimiento y buena 
tolerancia a fallos.  
La principal desventaja que presenta este nivel es que no ofrece una 
solución al fallo simultáneo en dos discos. Este nivel precisa al menos 
3 discos aunque cabe destacar que la mayoría de los arreglos en la 
actualidad esta formados por 5 unidades." (D-Link, s.f.) 
 
Ilustración 27. Estructura RAID 5 (D-Link, s.f.) 
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"Existe una variante del nivel 5 que es el RAID 5E que incorpora discos 
de reserva que pueden estar en modo conectados y preparados o en 
espera para cubrir algún fallo." (D-Link, s.f.) 
 
1.7) RAID 6. "Array" de discos con "striping" a nivel bloque y doble paridad 
distribuida: 
Este nivel tiene una configuración similar a un RAID 5, con el único 
variante de que se usa una segunda banda de paridad ubicada en una 
posición diferente para cada división que se distribuye entre todos los 
discos del RAID, por lo cual el número mínimo de discos pasará a ser 
cuatro. (D-Link, s.f.) (muycomputer, 2014) 
Algo que cabe recalcar es que el RAID 6 es ineficiente cuando el arreglo 
está formado por una cantidad pequeña de discos. (D-Link, s.f.) 
 
Ilustración 28. Estructura RAID 6 (muycomputer, 2014) 
"Existe una variante del RAID 6 que es el RAID 6E que incluye discos de 
reserva en modo conectados y preparados (hot spare) o en espera (standby 
spare)." (D-Link, s.f.)  
 
2) Niveles RAID "Anidados o híbridos" 
"La nomenclatura de los RAID anidados es el resultado de la unión de los 
números correspondientes a los niveles RAID usados, y éstos tienen por 
objetivo combinar un determinado nivel RAID que brinde redundancia con otro 
que aumente el rendimiento del sistema, y la prioridad que se dé a las 
funciones determinará cuál de los dos será el de mayor nivel." (D-Link, s.f.) 
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2.1) RAID 01 (0 + 1). Un espejo de RAID 0: 
"En este nivel se crean dos: primero RAID 0 y luego RAID 1 para dotar 
al arreglo de funcionalidad espejo.  
La ventaja de un RAID 01 es que cuando un disco duro falla, los datos 
perdidos pueden ser copiados del otro conjunto de nivel 0." (D-Link, s.f.) 
 
Ilustración 29. Estructura RAID 01 (D-Link, s.f.) 
 
2.2) RAID 10 (1 + 0). Un RAID de espejos: 
"Primero se crea un espejo RAID 1 y luego se establece un RAID 0, lo 
que da como resultado un arreglo dotado de redundancia con una 
mejora de rendimiento al no precisar escritura de paridad. 
Para que no se pierdan los datos, cada uno de los RAID 1 deberá 
mantener al menos uno de sus discos sin fallos." (D-Link, s.f.) 
 
Ilustración 30. Estructura RAID 10 (D-Link, s.f.) 
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2.3) RAID 30 (3 + 0): 
El RAID 30 es una configuración que coge los bloques de RAID 3 y los 
distribuye formando una única configuración RAID 0. (muycomputer, 
2014) 
 
Ilustración 31. Estructura RAID 30 (D-Link, s.f.) 
 
2.4) RAID 50 (5 + 0): 
El RAID 50 es una configuración que coge los bloques de RAID 5 y los 
distribuye formando una única configuración RAID 0. (muycomputer, 
2014) 
 
Ilustración 32. Estructura RAID 50 (muycomputer, 2014) 
 
 
1.3.4.4. Componentes del CCTV 
1.3.4.3.1. Cámaras 
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Dentro del CCTV se tienen algunas cámaras que son frecuentemente utilizadas, 
entre las que destacan las siguientes: 
- Cámaras de interior y exterior: tienen características similares en cuanto a la 
calidad de imagen, su diferencia radica en la construcción de su cubierta, ya 
que las cámaras de exteriores deben poseer una carcasa muy resistente para 
soportar el medio ambiente, como es la lluvia, golpes y humedad, por esta 
razón son más costosas que las cámaras para interiores. (Pérez Luna, 2012) 
- Cámaras fijas y móviles: generalmente cuando se instala un sistema de CCTV 
las cámaras permanecen fijas en puntos estratégicos manteniendo el 
monitoreo en un solo lugar, sin embargo también existen cámaras que 
cuentan con movilidad en una área determinada, estas se manejan a través 
de un mando por ejemplo un joystick que usualmente se encuentra en el 
centro de control del sistema. La implementación de las cámaras móviles es 
superior en precio y a las fijas debido a las características citadas. (Pérez 
Luna, 2012) 
- Cámaras  analógicas: este tipo de cámaras son las más empleadas 
usualmente en los sistemas CCTV clásicos, se caracterizan por el envío de 
video  a través de un cable coaxial hacia un dispositivo que procesa la señal 
para su posible visualización. (Pérez Luna, 2012) 
- Cámaras IP:  
Son unas cámaras pequeñas que a sus inicios no tenían una buena calidad 
de imagen, sin embargo en la actualidad cuentan con alta resolución, se las 
emplea en varios ámbitos principalmente en la domótica y vigilancia. Cuentan 
con un servidor Web propio lo cual permite que cada cámara tenga una 
dirección IP lo que permite que el video sea transmitido y visualizado desde 
cualquier lugar que se encuentre el usuario siempre  y cuando cuente con una 
conexión a Internet. (Huibodro, 2010) 
 
 Ventajas 
Las cámaras IP nos ofrece grandes ventajas que no se pueden encontrar en 
las cámaras analógicas, entre las principales están: 
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Accesibilidad remota: se puede tener acceso a las cámaras prácticamente 
desde cualquier lugar en el que se encuentre, visualizando el video o 
cambiando la configuración de la cámara. El acceso remoto se logra gracias a 
la cualidad de que estás cámaras cuentan con una dirección IP por la cual están 
conectadas al Internet y esto facilita al usuario poder tener un monitoreo de un 
determinado lugar sin la necesidad de encontrarse en el mismo, simplemente 
necesita una acceso a Internet. (García , 2010) 
Calidad de imagen: los factores que ayudan a la alta calidad de imagen que 
presentan las cámaras IP principalmente son dos: la alta resolución de las 
mismas y que las cámaras IP luego de captar las imágenes las digitalizan 
evitando conversiones innecesarias. (García , 2010) 
Escalabilidad: al trabajar con un sistema de cámaras IP una característica que 
nos ofrece es la escalabilidad que se puede tener, ya que si las necesidades 
del usuario aumentan, el sistema también puede crecer de una forma que no 
resulta costosa, solo se debe aumentar una nueva cámara y conectar a la red 
previamente implantada. (García , 2010) 
Gestión de eventos: al almacenar grandes volúmenes de videos, no se tiene 
el tiempo suficiente para revisarlos todos, es por esto que las cámaras IP 
cuentan con funciones integradas como detección de movimiento, que genera 
respuesta programadas, optimizando el tiempo y ayudando al monitoreo con la 
detección de alertas. (Huibodro, 2010) 
 
 Características técnicas de las cámaras IP 
Image sensor: Es el elemento de una cámara, tanto de video como de 
fotografías, que percibe la luz que compone la imagen y la convierta en señal 
y ésta es entrada en formato digital o analógico. (VIVOTEK, s.f) 
Maximum Resolution: La resolución de imagen hace referencia al detalle que 
se puede observar en la imagen. Esto quiere decir que al tener mayor 
resolución se obtiene una imagen con más detalle o calidad visual. (VIVOTEK, 
s.f) 
Lens type (tipo de lente): El tipo de lente depende mucho de los grados que 
se quiere abarcar en una fotografía, por este motivo se tienen algunos tipos de 
lentes  como los siguientes: (VIVOTEK, s.f) 
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- Lente Normal 
- Telefoto 
- Gran – angular 
- Lentes de longitud focal fija 
- Lentes Zoom 
- Lente Macro 
- Ojo de pescado 
Focal Length: Se mide en milímetros y es la distancia que hay entre el centro 
óptico de la lente y el plano donde se enfoca la imagen. Este plano coincide 
con el sensor de la cámara. (VIVOTEK, s.f) 
Aperture: La apertura mide el diámetro del orificio por el cual ingresa la luz y 
se representa con un número precedido por la letra F. Cuanto menor sea el 
número, más luz es capaz de captar, permitiendo tomas de escenas más 
oscuras. (VIVOTEK, s.f) 
Field of View (Campo de visión): El campo de visión es la medida de la 
amplitud del área que la cámara es capaz de visualizar. (VIVOTEK, s.f) 
Autoiris: Es un método automático de variar el tamaño de la apertura de una 
lente en respuesta a los cambios de iluminación en la escena. Es un 
requerimiento muy importante en los lentes de cámaras a usar en exteriores, 
ya que la iluminación varía drásticamente en términos de unas horas. 
(VIVOTEK, s.f) 
WDR Technology: Permite procesar diferentes condiciones de iluminación en 
una escena. (VIVOTEK, s.f) 
Minimum Illumination: La sensibilidad lumínica o iluminación mínima se 
entiende como la cantidad menor de luz necesaria para que la cámara 
produzca una imagen de calidad aprovechable. (VIVOTEK, s.f) 
Pan / Tilt / Zoom: El zoom óptico con elementos de objetivo físicos que se 
mueven en el interior de la cámara para acercar el objeto de la imagen. 
(VIVOTEK, s.f) 
On-board Storage: Esta propiedad hace referencia al almacenamiento que 
tiene el video como tal en las cámaras. (VIVOTEK, s.f) 
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Infra-red beam: Son puntos generadores de luz que ayudan a la cámara a 
tener una visión nocturna. (VIVOTEK, s.f) 
Compresión de video: La compresión de video hace referencia a la reducción 
y eliminación de los datos redundantes usados para representar imágenes de 
video digital. (VIVOTEK, s.f) 
Maximum Frame Rate: El máximo rango de fotogramas hace referencia a las 
imágenes por segundo (FPS) que es la medida que se obtiene de la frecuencia 
a la cual un reproductor de video pasa las imágenes. (VIVOTEK, s.f) 
S/N Ratio: (Signal to noise ratio) es la medida de la intensidad de la señal con 
respecto al ruido que se tiene de fondo por defecto. (VIVOTEK, s.f) 
Dynamic Range: El rango dinámico es la relación que existe entre los más 
grandes y más pequeños valores posibles de una cantidad variable, en este 
caso la luz y el ruido. (VIVOTEK, s.f) 
Video Streaming: El Video Streaming es la tecnología que permite la 
retransmisión de archivos de audio y de video a través de Internet. (VIVOTEK, 
s.f) 
Image Settings: Los ajustes de imagen son las diferentes funciones que le 
permiten seleccionar el acabado preferido para sus imágenes y hacer los 
diferentes ajustes que se deseen. (VIVOTEK, s.f) 
Audio Capability: La capacidad de audio se refiere a la transmisión de salida 
y entrada de audio en una cámara. (VIVOTEK, s.f) 
Compresión de audio: La compresión de audio hace referencia a la reducción 
de tamaño de los archivos de audio que se tengan. (VIVOTEK, s.f) 
Interface de audio: Es un dispositivo que se conecta al ordenador y gestiona 
las entradas, salidas y el procesamiento del sonido. (VIVOTEK, s.f) 
Effective Range: El rango efectivo de audio  es la distancia a la cual se puede 
distinguir claramente los sonidos captados por la cámara. (VIVOTEK, s.f) 
Users: Esta propiedad se refiere a la cantidad máxima de usuarios de la red 
que pueden ver en vivo la transmisión del video y el audio. (VIVOTEK, s.f) 
Protocols: Los protocolos definen la forma en la que los distintos mensajes 
circulan en una red. (VIVOTEK, s.f) 
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Interfaz de red: Las interfaces de red permiten a cualquier servidor que ejecute 
el servicio “enrutamiento” y “acceso remoto”, comunicarse con otros equipos a 
través de redes privadas o públicas. (VIVOTEK, s.f) 
ONVIF: es un estándar para la seguridad física, que está abierto a cualquier 
persona y garantiza la interoperabilidad independientemente del 
fabricante. (VIVOTEK, s.f) 
Video Motion Detection: La detección de movimiento por vídeo es la 
aplicación de vídeo inteligente original, básica y más extendida dentro de la 
videovigilancia. (VIVOTEK, s.f) 
Alarms Triggers: Los disparadores de alarmas sirven para generar 
advertencias y alertas cuando los criterios definidos son conocidos por el 
dispositivo. (VIVOTEK, s.f) 
Connectors: Los conectores son elementos que sirven para la unión entre el 
cable informático y el equipo a conectar. Estos conectores son elementos 
esenciales para el aseguramiento de la integridad de las comunicaciones. 
(VIVOTEK, s.f) 
LED Indicator: indica sí está conectada a una fuente de energía lo cual señala, 
en el caso de las cámaras, si se encuentran prendidas o apagadas. (VIVOTEK, 
s.f) 
 
1.3.4.3.2. Monitores 
Dentro de CCTV los monitores son los responsables de mostrar las imágenes que 
son capturadas por las cámaras para que puedan ser vistas por el usuario. (Pérez 
Luna, 2012) 
Cabe destacar que los monitores de CCTV son muy robustos, es decir, son 
capaces de funcionar adecuadamente las 24 horas al día durante algunos años, 
y ésta es una de las más grandes diferencias que tiene respecto a los receptores 
de televisión normales. (Pérez Luna, 2012) 
Las características más importantes que se deben tomar en cuenta son: 
- El tamaño: normalmente se usan los que son entre 5” a 21” 
- Resolución 
- Si son blanco y negro o color (Pérez Luna, 2012) 
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 Especificaciones de monitores apropiados 
Se debe tener en cuenta las características de los monitores en los cuales se va 
a proyectar el video obtenido de las cámaras IP, ya que frecuentemente no se 
aprovecha la máxima calidad de video debido a las especificaciones de las 
pantallas en los que se observa. 
Las características que se deben tomar en cuenta al escoger un monitor son: 
Resolución: se refiere a la cantidad de pixeles que puede presentar el monitor. 
Mientras más resolución presente la calidad de la imagen aumentará. Una 
resolución en la cual se pueden diferenciar rasgos físicos y características del 
ambiente es de 720p. (Alloza, 2014) 
Los diferentes tipos de resolución se encuentran en la siguiente tabla: 
 
Tabla 4. Tabla de Resoluciones de imagen (Martínez, 2014) 
 
Ángulo de visión: se entiende como la medida de la perspectiva máxima a la cual 
la persona puede observar el monitor, existe un ángulo de visión tanto horizontal 
como vertical. Dependiendo de la ubicación de los monitores se debería analizar 
el ángulo de visión, el recomendable sería de al menos 140° tanto horizontal como 
vertical. (Gallego & Folgado, 2011) 
 
1.3.4.3.3. Equipos de Procesamiento 
Los equipos de procesamiento para el sistema de CCTV son dos:  
- Procesadores Quads: Estos procesadores tienen 4 entradas de video y una 
salida para el monitor, por lo cual permiten una conexión de hasta 4 cámaras 
haciendo que se pueden visualizar las 4 cámaras al mismo tiempo en un solo 
monitor. (Pérez Luna, 2012) 
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Ilustración 33. Procesador Quad para cámaras CCTV (DJmanía, s.f.) 
 
- Secuenciadores: Estos dispositivos tienen varias entradas de video (4 u 8) y 
dos salidas (la una para el monitor y el otro para el grabador). Los 
secuenciadores permiten visualizar las imágenes captadas por las cámaras 
una tras otra en el monitor de manera secuenciada, y el tiempo de 
secuenciación se puede configurar de acuerdo a lo deseado. (Pérez Luna, 
2012) 
 
Ilustración 34. Secuenciador de 8 canales (InfoSecuritel, 2015) 
 
1.3.4.3.4. Gestores de video 
Los gestores de video son los dispositivos que digitalizan las imágenes y las 
mismas son almacenadas en discos duros de gran capacidad. (Pérez Luna, 2012) 
- NVR: (Network Video Recorder)  
Es un dispositivo que sirve para la codificación y procesamiento de video, que 
incluye discos duros donde se almacena la información. También proporciona 
un software para la visualización del video a través de un monitor o mediante 
la web. Un NVR asegura la fiabilidad de la información debido a que cuenta 
con protocolos de replicación de datos dentro de su infraestructura. (Zeljkovic, 
2013) 
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Ilustración 35. NVR Hikvision (Hikvision, 2013) 
 
 
1.3.4.4. Administración del CCTV 
Una vez instalado un sistema de CCTV ya sea con cámaras analógicas o IP, se 
tiene que realizar la administración del mismo, para lo cual existen diversos 
sistemas que facilitan su uso. (AventuraCCTV, 2013) 
Las características que pueden presentar estos programas son:  
• Centralizar la gestión de usuarios y de grupo: permitiendo administrar las 
personas que tienen acceso a los videos de vigilancia. 
• Gestionar grupos globales de visualización: se crean para facilitar a los 
usuarios la visualización de grupos de cámaras.   
• Supervisar eventos del sistema: como el manejo de alertas, que se activan con 
sucesos que se encuentran definidos, o en el caso de cámaras móviles se utiliza 
para moverlas. 
• Generar informes: presenta los datos recolectados a través del tiempo, 
dependiendo de los requerimientos de visualización del usuario como reportes de 
alertas, generalmente en formato PDF. 
La administración remota del CCTV se puede aplicar principalmente a las cámaras 
IP, ya que al conectarse mediante Internet se puede acceder a sus configuraciones 
tales como dirección IP, manejo de alertas, y si son móviles se pueden cambiar su 
posición. (AventuraCCTV, 2013) 
 
 
1.3.4.5. Internet para el CCTV 
EL internet para el sistema de Circuito Cerrado de Televisión debe tener las 
siguientes consideraciones del ancho de banda a utilizarse y del almacenamiento. 
(AXIS, 2013) 
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“Como es de conocimiento el ancho de banda y el espacio de almacenamiento se 
basa en las configuraciones requeridas para poder hacer su cálculo aproximado, 
y estas configuraciones dependen de lo siguiente: 
 Número de cámaras que se van a colocar 
 Si la grabación será continua o basada en ciertos eventos 
 Número de horas al día que la cámara estará grabando 
 Imágenes por segundo 
 Resolución de imagen 
 Tipo de compresión 
 Escena: Complejidad de la imagen, condiciones de luz y cantidad de 
movimiento. 
 Cuánto tiempo se debe almacenar los datos de las grabaciones.” (AXIS, 2013) 
 
- Ancho de banda:  
“Es fundamental conocer que en un sistema de videovigilancia reducido (8 a 10 
cámaras) se puede usar un conmutador de red básico de 100 Mbit sin tener 
que considerar las limitaciones de ancho de banda.  
En cambio cuando se implementan 10 o más cámaras, la carga de red se debe 
calcular con las siguientes reglas: 
 Una cámara configurada para ofrecer imágenes de alta calidad a altas 
frecuencias de imagen utilizará aproximadamente de 2 a 3 Mbit/s del 
ancho de banda disponible de la red. 
 De 12 a 15 cámaras, el uso de un conmutador con una red troncal de un 
gigabit sería adecuado en estos casos, ya que el servidor que ejecuta el 
software de gestión del video debería tener un adaptador para redes de 
un gigabit instalado.” (AXIS, 2013) 
 
- Almacenamiento: 
“El tipo de compresión de video es uno de los factores que afectan a los 
requerimientos de almacenamiento. 
ANÁLISIS, DISEÑO Y EVALUACIÓN DE UN SISTEMA DE CÁMARAS CON TECNOLOGÍA IP ORIENTADO AL SEGUIMIENTO DE 
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACIÓN PARA LA INTEGRACIÓN DEL NIÑO ESPECIAL (FINE)” 
PUCE, 2015 Emilia Armijos N., José Guijarro P.  50 
 
Uno de los formatos de compresión es el formato H.264 ó MPEG - 4 (Parte 10) 
que es una de las técnicas de compresión de video más eficiente de la 
actualidad. 
El cálculo en H.264 ó MPEG - 4 (Parte 10)  es el siguiente: 
 Velocidad binaria aproximada/8 (bits en un byte) * 3600 seg. = Kb por 
hora/1000 = Mb por hora 
 Mb por hora * horas de funcionamiento diarias/1000 = Gb por día 
 Gb por día * periodo de almacenamiento solicitado = Necesidades de 
almacenamiento.” (AXIS, 2013) 
 
Ilustración 36. Ejemplo de formato de compresión H.264 (AXIS, 2013) 
 
- NAS: 
Network Attached Storage o Almacenamiento conectado a red, es una 
tecnología que trata de almacenar la información en unidades de 
almacenamiento y que ésta pueda ser compartida y utilizada por otros usuarios 
que estén conectados a la misma red y tengan los permisos necesarios. 
 Tipos de NAS 
Debido a los requerimientos y necesidades de almacenamiento se pueden 
escoger entre tres diferentes tipos de NAS. 
- NAS Clásico: el propósito general es el almacenamiento de archivos. 
Tienen uno o dos nodos Clusters, y usualmente permiten la expansión solo 
detrás del cluster. Tienen un costo accesible y son considerados de gama 
media baja. 
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- NAS escalable: Provee un límite de nodos cluster para el desempeño de 
almacenamiento, su capacidad de expansión debe ser lineal y 
dependiente, es escalable verticalmente. 
- NAS escalable horizontalmente: posee la característica de expansión de 
nodos cluster a gran escala, la agregación de almacenamiento provee un 
alto rendimiento y gran capacidad de uso. (Lovelace, y otros, 2010)   
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2. Análisis de FINE 
Previo a realizar un diseño de un sistema de videovigilancia IP es necesario analizar 
diferentes aspectos de la fundación, como son su infraestructura, la iluminación y la 
visibilidad en las diferentes áreas. También se debe conocer cuál es la situación 
tecnológica de FINE, y considerar la aplicabilidad de soluciones CCTV existentes en el 
mercado. Este capítulo aborta toda la temática correspondiente a los temas citados 
anteriormente. 
 
2.1. Situación tecnológica actual de la Fundación  
FINE ha implementado un circuito cerrado de 16 cámaras analógicas entre fijas y 
PTZ13 sin audio de doble vía, de marca Hikvision de entre 600 a 700 TVL14, que están 
distribuidas entre seis aulas, dos talleres, comedor y cancha principal; sin embargo 
este sistema no abarca totalmente los requerimientos de FINE, ya que deja espacios 
ciegos de los cuales es importante tener un registro de actividad. Con respecto al 
almacenamiento de video, no se tiene un sistema adecuado, permitiendo tener las 
grabaciones por tan solo 25 días, contando con un disco duro de  2 Tb, sin ninguna 
política de seguridad de la información establecida, como por ejemplo la planificación 
de los respaldos, impidiendo de esa manera la realización de informes certeros acerca 
de la evolución de las personas discapacitadas junto con sus maestros de apoyo.  
 
 
2.2. Análisis del campus 
2.2.1. Infraestructura  
Al recorrer y conocer las instalaciones donde se encuentra la fundación, se constató 
que la estructura general está conformada por doce construcciones independientes 
de una sola planta, en seis de éstas se imparten clases a las personas 
discapacitadas, una sirve como oficina central donde se encuentra todo el ámbito 
administrativo de la fundación, y junto a ésta se encuentra el aula de pintura.  
                                                          
13
 Las cámaras PTZ tienen la funcionalidad de movimiento horizontal (Pan), vertical (Tilt) y la …” 
14
 “TVL (TV Lines) es la unidad que se utiliza para medir la resolución de las cámaras analógicas...” 
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Otra de estas construcciones está destinada para  la panadería que funciona dentro 
de la fundación, y finalmente existe una casa donde se tiene visionado acondicionar 
habitaciones en las cuales se puedan recibir a las personas con discapacidades 
que pretendan quedarse las veinte y cuatro horas en la fundación. Las dos 
edificaciones faltantes conforman los baños y la casa del guardia. 
A continuación se verán detalladamente las construcciones que conforman FINE, 
ver (Anexo 2), con sus respectivas dimensiones y las actividades que se realizan 
en cada una de ellas. 
 
Aula 1 
En la primera aula de la fundación se dictan los talleres de Jardinería, Tarjetería y 
Pintura, donde se encuentran los niños con discapacidad leve – moderada. En estos 
talleres los estudiantes tienen un movimiento medio al desempeñar sus actividades. 
Actualmente está aula está conformada por un grupo de 14 alumnos. 
 
Las dimensiones de la construcción son: 
Largo: 6.0 m  Ancho: 6.0 m  Altura: 2.50m 
 
 
Ilustración 37. Aula 1 de FINE (Autores, 2014) 
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Aula 2 
En la segunda aula de la fundación se imparte el taller de oficina, donde se 
encuentra los niños con una discapacidad leve - moderada. En este taller los 
estudiantes no tienen mucho movimiento al realizar las actividades.  
Actualmente está aula está conformada por un grupo de 18 alumnos. 
 
Las dimensiones de la construcción son: 
Largo: 6.0 m  Ancho: 6.0 m  Altura: 2.50m 
 
 
Ilustración 38. Aula 2 de FINE (Autores, 2014) 
 
Aula 3 
La tercera aula de la fundación es utilizada para el taller de motricidad, donde se 
encuentran las personas con un nivel de discapacidad grave. En este taller los 
estudiantes no tienen mucho movimiento al realizar las actividades.  
Actualmente está aula está conformada por un grupo de 14 alumnos. 
 
Las dimensiones de la construcción son: 
Largo: 6.0 m  Ancho: 6.0 m  Altura: 2.50 m 
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Ilustración 39. Aula 3 de FINE (Autores, 2014) 
 
Aula 4 
La cuarta aula de la fundación es utilizada en actividades de fisioterapia para todos 
los alumnos que se encuentran inscritos en FINE. 
 
Las dimensiones de la construcción son: 
Largo: 6.0 m  Ancho: 6.0 m  Altura: 2.50m 
 
 
Ilustración 40. Aula 4 de FINE (Autores, 2014) 
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Aula 5 
La quinta aula de la fundación está dedicada para el taller de cerámica, donde se 
desenvuelven las personas con discapacidad leve - moderada. En este taller los 
estudiantes se encuentran en continuo movimiento al realizar las actividades. 
Actualmente está aula está conformada por un grupo de 14 alumnos. 
 
Las dimensiones de la construcción son: 
Largo: 6.0m  Ancho: 9.0m  Altura: 2.50m 
 
 
Ilustración 41. Aula 5 de FINE (Autores, 2014) 
 
Aula 6 
La sexta aula de la fundación es utilizada como centro de cómputo, donde se 
encuentran los niños con discapacidad leve. En este laboratorio los estudiantes 
permanecen sin la necesidad de movilizarse al realizar las actividades.  
Actualmente esta aula está conformada por un grupo de 2 a 4 alumnos. 
 
Las dimensiones de la construcción son: 
Largo: 6.0 m   Ancho: 6.0 m  Altura: 2.5 m 
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Ilustración 42. Aula 6 de FINE (Autores, 2014) 
 
Oficina 
En este sector se encuentra toda la parte administrativa, la dirección, contabilidad, 
secretaría y recepción de la fundación. Cuenta con cuatro subdivisiones repartidas 
entre las áreas antes mencionadas.  
 
Las dimensiones de la construcción son: 
Largo: 15.9 m  Ancho: 8.0 m  Altura: 2.5 m 
 
 
Ilustración 43. Oficina FINE (FINE, s.f) 
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Panadería 
Este espacio sirve para la producción de pan entre otros productos, que son 
brindados a los estudiantes y en algunos casos ofertados a empresas o panaderías 
cercanas a la fundación.  
 
Las dimensiones de la construcción son: 
Largo: 20.18 m Ancho: 8.22 m Altura: 2.50m 
 
 
Ilustración 44. Panadería de FINE (Autores, 2014) 
 
Casa  
Esta construcción consta de 5 cuartos los cuales están siendo adecuados para la 
recepción de las personas que deseen quedarse las 24 horas en la fundación; 3 
baños, un estudio, una sala amplia y una cocina.  
 
Las dimensiones de la construcción son: 
Largo: 24.58 m       Ancho norte: 8.70 m Ancho sur: 10. 70 m     Altura: 3.23 m 
 
 
Ilustración 45. Casa de FINE (Autores, 2014) 
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Comedor, Cocina y Salón de Pintura 
Esta construcción tiene tres subdivisiones que son la cocina, el comedor y el aula 
de pintura.  
Estas áreas son ocupadas principalmente en la hora de descanso. 
 
Las dimensiones de la construcción general son: 
Largo: 18.0 m  Ancho: 6.0 m  Altura: 2.5 m 
 
 
Ilustración 46. Comedor, Cocina y Salón de Pintura FINE (Autores, 2014) 
 
Cancha 
Está ubicada en el centro de la fundación, frente a las aulas 1, 2 y 3, en ella se 
realizan actividades recreativas e integradoras con las personas de la fundación. 
 
Sus dimensiones son: 
Ancho: 8.0 m Largo: 16.0 m 
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Ilustración 47. Cancha de FINE (Autores, 2014) 
 
 
2.2.2. Zonas Críticas  
Debido a que las construcciones dentro de la fundación son independientes, se 
forman una gran cantidad de pasillos y espacios muertos (lugares de difícil acceso) 
que conjuntamente con los baños conforman las zonas en las cuales se producen 
la mayor cantidad de agresiones, accidentes y contratiempos, por lo cual en estas 
áreas se debe tener un mayor control y monitoreo de lo que sucede. (Ortiz, 2014)  
Como zonas críticas se consideran los siguientes lugares: 
 
Pasillo Aula 1 - Aula 2 
Dimensiones: 
Ancho: 2.17 m Largo: 6.00m 
 
 
Ilustración 48. Pasillo entre el Aula 1 y 2 FINE (Autores, 2014) 
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Pasillo Aula 2 – Aula 3 
Dimensiones:  
Ancho: 3.30 m Largo: 6.00m 
 
 
Ilustración 49. Pasillo entre el Aula 2 y 3 FINE (Autores, 2014) 
 
Pasillo Aula 3 – Aula 4 
Dimensiones: 
Ancho: 1.3 m Largo: 6.00m 
 
 
Ilustración 50. Pasillo entre el Aula 3 y 4 FINE (Autores, 2014) 
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Pasillo Aula 3  – Panadería 
Dimensiones: 
Ancho: 8.0 m Largo: 20.18 m 
 
 
Ilustración 51. Pasillo entre el Aula 3 y Panadería FINE (Autores, 2014) 
 
Pasillo Aula 5, Aula 6 – Límite de FINE 
Dimensiones: 
Ancho: 4.5 m Largo: 22.0 m 
 
 
Ilustración 52. Pasillo entre el Aula 5, Aula 6 – Límite de FINE (Autores, 2014) 
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Baños 
Los baños se encuentran separados de las aulas en una construcción 
independiente, cercana al aula 4. Cuentan con baños para hombres y mujeres 
especializados para personas con discapacidades. 
 
Sus dimensiones son: 
Ancho: 5.0 m Largo: 6.0 m Altura: 2.50 
 
 
Ilustración 53. Baños de FINE (Autores, 2014) 
 
 
2.2.3. Iluminación  
Un factor que se debe tener en consideración al realizar un sistema de cámaras IP 
es la iluminación que presentan los lugares de los cuales se captará el video, ya 
que de esto depende en gran parte la calidad de imagen que se recepta. Por lo cual 
en lugares con menos iluminación las cámaras deberán tener mejores 
características manteniendo así la calidad del video. 
 
Los puntos a considerar son la ubicación y dimensiones de puertas, ventanas y 
focos en las construcciones, ver Anexo 3, detalladas a continuación: 
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 Ventana 1 Ventana 2 Ventana 3 Puerta 
Ancho Altura Ancho Altura Ancho Altura Ancho Altura Cantidad 
Aula 1 6,0 m 1,5 m 5,0 m 1,5 m - - 1,0 m 2,0 m 1 
Aula 2 6,0 m 1,5 m 5,0 m 1,5 m - - 1,0 m 2,0 m 1 
Aula 3 6,0 m 1,5 m 5,0 m 1,5 m - - 1,0 m 2,0 m 1 
Aula 4 2,8 m 1,5 m 2,8 m 1,5 m 5,3 m 1,5 m 1,0 m 2,0 m 1 
Aula 5 6,2 m  1,5 m 6,0 m 1,5 m - - 1,0 m 2,0 m 1 
Aula 6 3,5 m 1,5 m 1,4 m  1,5 m - - 1,0 m 2,0 m 1 
Oficina 4,0 m 1,5 m 3,0 m 1,5 m 8,0 m  1,5 m 1,0 m 2,0 m 1 
Comedor 4,5 m 1,5 m 3,5 m 1,5 m - - 1,0 m 2,0 m 1 
Cocina 4,4 m 1,5 m 4,4 m 1,5 m - - 1,0 m 2,0 m 1 
Sala de eventos 6,3 m 1,5 m 5,3 m 1,5 m - - 1,0 m 2,0 m 1 
Salón de pintura 9,0 m 2,2 m 8,0 m 2,2 m - - 1,0 m 2,0 m 4 
Baño General - - - - - - 0,8 m 2,0 m 2 
Tabla 5. Tabla de Iluminación (Autores, 2014) 
 
 
 
 
 
 
 
 
 
Casa 
Ventana 1  
 
 
 
 
 
 
 
Panadería 
Ventana 1 
Ancho Altura Cantidad Ancho Altura Cantidad 
0,4 m 0,8 m 9 4,1 m 0,7 m 1 
Ventana 2 Ventana 2 
Ancho Altura Cantidad Ancho Altura Cantidad 
1,8 m 1,1 m 8 3,3 m 0,8 m 1 
Ventana 3 Ventana 3 
Ancho Altura Cantidad Ancho Altura Cantidad 
1,0 m 1,1 m 1 3,5 m 1,0 m 1 
Ventana 4 Ventana 4 
Ancho Altura Cantidad Ancho Altura Cantidad 
1,5 m 1,1 m 2 1,5 m 1,0 m 1 
Puerta Puerta 
Ancho Altura Cantidad Ancho Altura Cantidad 
1,0 m 2,0 m 11 1,0 m 2,0 m 2 
Tabla 6. Tabla de Iluminación (Autores, 2014) 
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2.2.4. Visibilidad 
El video que receptan las cámaras puede estar obstruido por diferentes elementos 
que se encuentran en el ángulo de visión, como árboles, postes, arbustos, paredes, 
entre otros. FINE cuenta con grandes espacios abiertos entre las construcciones 
que facilitan la visualización de la fundación, sin embargo es necesario identificar 
los elementos que puedan interferir en el panorama al receptar imágenes, evitando 
así puntos ciegos. 
Por ejemplo, existe una palmera ubicada al frente de las oficinas, que obstaculiza 
la vista en dirección a la cancha. 
 
Ilustración 54. Palmera FINE (Autores, 2014) 
 
Arbustos 
Frente a la casa se encuentra abundante vegetación obstaculizando la visión hacia 
la parte trasera de las oficinas y del comedor. 
 
Ilustración 55. Arbustos frente a la casa FINE (Autores, 2014) 
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2.3. Análisis de soluciones existentes de sistemas de CCTV 
Diferentes fabricantes de cámaras, con el fin de brindar soluciones prácticas para 
el monitoreo, han producido paquetes definidos de sistemas CCTV.  
En el Ecuador se manejan los siguientes productos: 
 
Alternativa CCTV 1:  
Kit de 2 cámaras marca Bticino incluye:  
- 2 cámaras bticino  
- DVR de 4 canales  
- Monitor LCD de 7”  
- 1 fuente de alimentación 
- 2 cables de 20 metros con conectores 
- Guía de instalación rápida  
- Software para monitoreo remoto  
 
Características Generales: 
- Se le pueden añadir 2 cámaras adicionales 
- 1 mes de grabado continuo 
- Programación de la grabación por día y hora 
- Grabación por movimiento 
- Alerta de intrusión  
- Vigilancia remota 
- Pantalla de 7’’ 
- Cámaras para exteriores 
- Cámaras para interiores  
Características técnicas, ver Anexo 4. 
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Alternativa CCTV 2:  
Kit de 4 cámaras marca Bticino incluye:  
- 4 cámaras bticino 
- DVR de 4 canales  
- Monitor LCD de 7”  
- 1 fuente de alimentación 
- 2 cables de 20 metros con conectores 
- Guía de instalación rápida  
- Software para monitoreo remoto  
 
Características Generales: 
- 1 mes de grabado continuo 
- Programación de la grabación por día y hora 
- Grabación por movimiento 
- Alerta de intrusión  
- Vigila remota 
- Pantalla de 7’’ 
- Cámaras para exteriores 
- Cámaras para interiores  
Características técnicas, ver Anexo 5. 
 
Ventajas y desventajas de las soluciones con cámaras Bticino (Alt. 1 y 2) 
Ventajas: 
- Fácil instalación  
- Las cámaras funcionan tanto en ambientes internos como externos 
- Se puede tener acceso remoto al sistema de videovigilancia  
- El sistema cuenta con cámaras infrarrojas para la visión nocturna 
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- Visión nocturna hasta 15 metros 
- El sistema proporciona un manejo de alertas a movimientos  
 
Desventajas: 
- Las cámaras no soportan POE15 
- El sistema es escalable hasta un máximo de 4 cámaras 
- El video se almacena por tan solo un mes 
- En el monitor de 7’’ que incluye el paquete no se visualiza de manera 
adecuada el video proporcionado por las cámaras. 
- La imagen captada de las cámaras no es nítida debido a su resolución de 
420 TVL. 
 
Alternativa CCTV 3:  
Kit de 4 cámaras marca ZKTeco incluye:  
- 4 cámaras ZKTeco 
- DVR de 4 canales  
- Guía de instalación rápida  
- Software para monitoreo remoto  
 
Características Generales: 
- Registro y reproducción en tiempo real 
- Monitoreo vía remota a través de Tablet o Smartphone  
- Interfaz USB 2.0 
- Soporte Multi-Idioma 
- Alto Rendimiento 
- Mejor efecto de visión nocturna 
                                                          
15
 "La alimentación a través de Ethernet (Power over Ethernet, PoE) es una tecnología que …” 
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- Distancia de proyección nocturna  
- Compensación de contraluz automático 
Características técnicas, ver Anexo 6. 
 
Ventajas y desventajas de las soluciones con Cámaras ZKteco (Alt. 3) 
Ventajas: 
- Fácil instalación  
- Las cámaras funcionan tanto en ambientes internos como externos 
- Se puede tener acceso remoto al sistema de videovigilancia  
- El costo del sistema es conveniente 
- Resolución de 600 TVL, que permite identificar objetos y personas con 
facilidad. 
- El sistema cuenta con cámaras infrarrojas para la visión nocturna 
- Se puede ampliar la memoria de la grabadora hasta 3 TB 
- Las cámaras soportan POE  
- Las cámaras cuentan con conexión cableado o wi-fi 
 
Desventajas: 
- Visión nocturna hasta 10 metros 
- El sistema no es escalable 
- Captación de imágenes en bajas condiciones de luz 
- El video se almacena por tan solo un mes 
- El paquete no incluye monitor  
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3. Diseño del circuito 
En este capítulo se realiza el diseño del sistema de videovigilancia IP, para el cual se 
ha empleado todo el conocimiento obtenido en los capítulos 1 y 2.  
Los temas a tratar son referentes a la selección de los dispositivos necesarios para 
implementar el sistema propuesto, los planos de la fundación con la ubicación y ángulo 
de visión de cada cámara y finalmente un plan de contingencia que provea un medio de 
solución a posibles incidentes en el sistema. 
Las herramientas ha utilizar son tres: una de ellas se utiliza en el cálculo del ancho de 
banda requerido por el sistema, la siguiente conforma la base para el diseño de la 
cobertura del ángulo de visión de las cámaras y la tercera es para la presentación final 
del sistema al usuario. 
La primera herramienta es IP Video System Design Tool con la cual se puede realizar 
los cálculos del ancho de banda de red y el espacio de almacenamiento que se necesita 
para 15 diferentes resoluciones de la cámara y varios métodos de compresión, 
incluyendo H.264, MPEG. (JVSG.com, 2015) 
Con esta herramienta se simula el espacio en disco que se necesitará dependiendo de 
la calidad de imagen de las cámaras escogidas para el sistema de solución propuesto y 
cual será el ancho de banda que se usará de acuerdo a lo propuesto.   
La segunda herramienta es SketchUp Pro con la cual se puede diseñar un plano en 2D 
o 3D o, en su defecto, se puede cargar un archivo de autocad (2D o 3D) que va a servir 
de base para colocar las cámaras y simular el ángulo de visión de las mismas.  
Por último, Autocad 2013 que es un software en el cual se realizará el modelo del plano 
de la fundación en 3D con sus respectivas cámaras y sus ángulos de visión, que permite 
una presentación sencilla de la solución sugerida al usuario final. 
 
3.1. Selección de dispositivo 
Para cumplir con los requerimientos expuestos por parte de la fundación se ha 
realizado la elección de dispositivos, de acuerdo con los siguientes criterios: 
- Resolución de la cámara 
- Ángulo de visión  
- Audio de entrada y salida 
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- Compresión de video 
- Captación de alertas 
- Área de identificación 
- Área de reconocimiento 
- Almacenamiento de video 
- Iluminación de cada espacio  
- Protocolos de protección internacional (IP, IK) 
 
Con lo que se llegó a la conclusión que todos los espacios serán cubiertos con un 
total de 29 cámaras, de las cuales 18 están ubicadas en los interiores, y las 11 
restantes en los exteriores.  
 
 
En los espacios internos se utilizarán las siguientes cámaras IP. 
Cámara 1: 
Características Principales del dispositivo: 
- Resolución de 1280 x 720 pixeles  
- Audio de entrada 
- Tecnología PoE 
- Antivandálica  
- Ángulo de visión de 68° 
- Cámara con visión nocturna 
- Manejo de Alertas  
- IP66 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es la cámara Hikvision DS-2CD2512F-IS (características técnicas 
ver Anexo 7). 
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Ilustración 56. Cámara Hikvision DS-2CD2512F-IS (Hikvision, 2014) 
 
 
Ilustración 57. Imagen Capturada, Cámara Hikvision DS-2CD2512F-IS  (BK Eesti AS, 2013) 
 
Este modelo de cámara será usado en las áreas que necesiten recepción de 
audio, manejo de alertas y no sea indispensable tener una imagen completa, como 
son: 
- Cocina de la casa 
- Sala - Pasillo interno de la casa 
- Recepción 
- Enfermería 
- Sala de descanso 
- Panadería 
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- Pasillo interno panadería 
Se empleará 1 cámara por área. 
 
 
Cámara 2:  
Características Principales del dispositivo: 
- Resolución de 1280 x 720 pixeles 
- Audio de entrada 
- Audio de salida  
- Tecnología PoE 
- Antivandálica  
- Ángulo de visión de 360° 
- Cámara con visión nocturna 
- Manejo de Alertas  
- IP66 
 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es la cámara Vivotek  VI-FE8172V (características técnicas ver 
Anexo 8). 
 
Ilustración 58. Cámara Vivotek  VI-FE8172V (Vivotek, 2014) 
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Ilustración 59. Imagen Capturada, Captura de video 360° Cámara Vivotek  VI-FE8172V (LSB 
VIVOTEK, 2013) 
 
 
Ilustración 60. Imagen capturada, Captura de video 360° particionado en 4 vistas, Cámara 
Vivotek  VI-FE8172V (LSB VIVOTEK, 2013) 
 
Este modelo será usando para las áreas que necesiten recepción de audio, 
transmisión de audio, manejo de alertas y sea indispensable tener una imagen 
completa del área a vigilar, como son: 
- 6 aulas de clase 
- Comedor 
- Sala de eventos 
Se empleará 1 cámara por área. 
ANÁLISIS, DISEÑO Y EVALUACIÓN DE UN SISTEMA DE CÁMARAS CON TECNOLOGÍA IP ORIENTADO AL SEGUIMIENTO DE 
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACIÓN PARA LA INTEGRACIÓN DEL NIÑO ESPECIAL (FINE)” 
PUCE, 2015 Emilia Armijos N., José Guijarro P.  75 
 
También se emplearan 2 cámaras de 360° (Cámara  2), descritas anteriormente, 
con el fin de cubrir por completo la fundación, dedicadas especialmente para los 
patios tanto delantero como trasero.  
 
 
Cámara 3: 
Características Principales del dispositivo: 
- Resolución de 1280 x 720 pixeles 
- Audio de entrada 
- Audio de salida 
- Tecnología PoE 
- Antivandálica  
- Ángulo de visión 80° 
- Cámara con visión nocturna 
- Manejo de Alertas  
- IP66 
 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es la cámara Hikvision DS-2CD2712F-IS (características técnicas 
ver Anexo 9). 
 
Ilustración 61. Cámara Hikvision DS-2CD2712F-IS (Hikvision, 2014) 
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Ilustración 62. Imagen Capturada, Cámara Hikvision DS-2CD2712F-IS (BK Eesti AS, 2013) 
 
Este modelo de cámara será usando para las áreas que necesiten recepción, 
transmisión de audio, manejo de alertas y no sea indispensable tener una imagen 
completa, tales como: 
- Cocina  
- Oficina  
- Salón de pintura 
Se empleará 1 cámara por área. 
 
 
En los espacios externos se utilizarán las siguientes cámaras IP: 
Cámara 4:  
Características Principales del dispositivo: 
- Resolución de 1280 x 720 pixeles 
- Audio de entrada 
- Tecnología PoE 
- Antivandálica  
- Ángulo de visión 180° 
- Cámara con visión nocturna 
- Manejo de Alertas  
- IP66 
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Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es la cámara Avigilon 8.0MP-HD-DOME-180 (características 
técnicas ver Anexo 10) 
 
 
Ilustración 63. Cámara Avigilon 8.0MP-HD-DOME-180 (Avigilon, 2012) 
 
 
Ilustración 64. Cámara Avigilon 8.0MP-HD-DOME-180 (Avigilon, 2012) 
 
Este modelo de cámara al tener una visión panorámica de 180° permite una visión 
muy completa del área a monitorear, por lo cual será empleada en: 
- Pasillo exteriores 
Se empleará un total de 7 cámaras a lo largo de los pasillos. 
 
Cámara 5: 
Características Principales del dispositivo: 
- Resolución de 1280 x 720 px 
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- Tecnología PoE 
- Antivandálica  
- Ángulo de visión 73° 
- Cámara con visión nocturna 
- Manejo de Alertas  
- IP66 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es la cámara Hikvision DS-2CD2110-I (características técnicas ver 
Anexo 11) 
 
Ilustración 65. Cámara Hikvision DS-2CD2110-I (Hikvision, 2014) 
 
 
Ilustración 66. Cámara Hikvision DS-2CD2110-I (Hikvision, 2013) 
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Este modelo de cámara será usando para las áreas que no necesiten recepción, 
transmisión de audio, pero si manejo de alertas y no sea indispensable tener una 
imagen completa, tales como: 
- Pasillo del baño de  mujeres  
- Pasillo entre aula 4 - 5 
Se empleará 1 cámara por área. 
 
Las cámaras 2 y 3 cuentan con salida de audio, sin embargo ninguna cámara en 
el mercado tiene incorporado parlantes, por lo cual es necesario emplear parlates 
en los 10 áreas que se encuentran estas cámaras. Se recomienda el altavoz Bosh 
LB-1-UM06E-1 (características técnicas ver Anexo 12) 
 
Ilustración 67. Altavoz Bosh LB-1-UM06E-1 (Bosh, 2013) 
 
 
Para el almacenamiento de datos se utilizará un NVR.  
Características Principales del dispositivo: 
- Soporta 64 canales IP 
- Grabación de hasta 2560×1920 
- Salidas de video simultáneas HDMI, VGA y CVBS 
- Resolución en las salidas 1920x1080P 
- 2 Interfaces gigabit ethernet 
- Compatible con cámaras de terceros 
ANÁLISIS, DISEÑO Y EVALUACIÓN DE UN SISTEMA DE CÁMARAS CON TECNOLOGÍA IP ORIENTADO AL SEGUIMIENTO DE 
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACIÓN PARA LA INTEGRACIÓN DEL NIÑO ESPECIAL (FINE)” 
PUCE, 2015 Emilia Armijos N., José Guijarro P.  80 
 
- Soporta 8 discos duros SATA de 4 TB cada uno 
- Soporta RAID 0, 1, 5, 10 
- Sistema de back up mediante puerto USB/eSata 
- Software de manejo de cámaras hasta 64 canales 
- Firewall 
- Soporta múltiples protocolos PTZ, se controla los movimientos a través del 
mouse. 
 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es el NVR marca Hikvision 9664NI-ST (características técnicas ver 
Anexo 13) 
 
Ilustración 68. NVR Hikvision 9664NI-ST (Giganet Communications, s.f.) 
 
Para calcular el ancho de banda necesario para las cámaras se utiliza la siguiente 
fórmula: 
ℎ		 

 = (#		 ∗ 	

ñ		
 ∗ ú		á

) 
Generalmente se expresa en Mbit/s 
 
Para calcular el espacio en disco necesario para el almacenamiento de video se 
utiliza la siguiente fórmula: 

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
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Generalmente se expresa en GB 
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Aplicando este cálculo al número total de cámaras se obtuvieron los siguientes 
resultados: 
 
Ilustración 69. Tabla Ancho de banda y Espacio en disco (Autores, 2014) 
 
Por lo cual se van a colocar 8 discos duros de 4 TB dando un total de 32 TB, cada 
uno especializado para sistemas de CCTV. 
Para proteger la información, mantenerla siempre disponible y fiable, los discos 
duros utilizados estarán configurados en RAID 5 que proporciona redundancia de 
datos y es la opción más recomendada cuando se trata de almacenamiento de 
audio y video. También se empleará un sistema de back up, que se llevará acabo 
mediante discos duros externos, que  se conectan al NVR a través del puerto USB, 
respaldando los videos obtenidos por un año en el periodo de 7 am a 14 pm ya 
que en ese horario se dictan clases y es indispensable tener segura la información. 
Para un año de almacenamiento de información, como fue requerido por FINE, se 
necesitan 20 TB, calculado de la siguiente manera.  
#
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	
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 ∗ #	
	
#	 ∗ 1	 ∗ 
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	ℎ
 
#

				 = 7	ℎ
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+,-./01.-20134 = 1617	)		
5

	6, 78	9:/-0; 
 
Seguridad:  
Para resguardar la seguridad de la red, el NVR o cualquier otro dispositivo que se 
elija deberá contar con un Firewall, que impide el acceso no autorizado a la red 
que se manejará. 
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El medio de conexión entre las cámaras y el NVR será a través de un Switch. 
Características Principales del dispositivo: 
- 48 puertos - 32 puertos RJ-45 
- Puertos con tecnología POE 
- La fuente de alimentación POE de 300 W 
- Capa 2: Capa de enlace del modelo OSI, es decir, que ensambla los bits de 
la capa física en grupos de tramas y asegura su correcto envío.  
- Completamente administrable vía web y por consola 
 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es el Switch HP 2620-48-POE (características técnicas ver Anexo 
14) 
 
Ilustración 70. Switch HP 2620-48-PoE (HP, 2015) 
 
Para la recepción de video es necesario un monitor Full HD. 
Características Principales del dispositivo: 
- Tamaño de la pantalla 42’’  
- Monitor LCD 
- 2 puertos HDMI 
- Resolución Full HD 1080p   
- Angulo de visión horizontal y vertical de 178° 
 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es la televisión marca Bosch UML-422-90 (características técnicas 
ver Anexo 15) 
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Ilustración 71. Televisor Bosch UML-422-90 (BOSCH, 2013) 
 
Para calcular la energía eléctrica que se necesita para el funcionamiento de las 
cámaras se empleó la siguiente matriz: 
Cámara Modelo Propuesto # de cámaras Voltios W  total W 
Cámara 1 DS-2CD2512FI-NS 7 12 5 35 
Cámara 2 VI-FE8172V 10 12 5,3 53 
Cámara 3 DS-2CD2712F-IS 3 12 7 21 
Cámara 4 8.0MP-HD-DOME-180 7 12 15 105 
Cámara 5 DS-2CD2110-I 2 12 7 14 
        total W 228 
Tabla 7. Cálculo de energía requerida por las cámaras (Autores, 2014) 
 
Con el fin de prevenir inconvenientes se recomienda el uso de un UPS trifásico de 
3 KVA que proporcione una salida de 300 W durante una hora, que entre en 
funcionamiento cuando se den cortes de energía eléctrica, evitando así posibles 
daños a los equipos y sobretodo continuando sin interrupción con el sistema de 
videovigilancia. 
 
Uno de los modelos sugeridos, que se acopla a las características antes 
mencionadas, es APC Smart-UPS 3000VA USB & Serial 120V (características 
técnicas ver Anexo 16) 
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Ilustración 72. UPS marca APC Smart-UPS 3000VA USB & Serial 120V (APC, 2013) 
 
Por último, la ubicación del switch y del NVR será en la oficina central de la 
fundación con el fin de evitar contacto por parte de los estudiantes. Se apilará, para 
su mejor ubicación, en un Rack tipo gabinete, se recomienda que éste tenga una 
altura mínima de 9 U16, con puerta de vidrio templado para evitar el ingreso de polvo 
y conste con un sistema de ventilación.  
Se recomienda el rack Monolyth 12U (para una mejor ventilación) f-600mm  
(características técnicas ver Anexo 17) 
 
Ilustración 73. Rack de pared Monolyth 12U f-600mm (EKANET, 2014)  
 
 
                                                          
16
 U: símbolo de Rack Unit o Unidad de Rack, se emplea para medir la altura de un Rack y su …” 
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3.2. Plano del circuito de cámaras con tecnología IP 
3.2.1. Plano de Cámaras IP 
En el siguiente plano modelado en 3D se puede observar la cobertura de cada 
cámara descrita anteriormente, y la ubicación propuesta para satisfacer los 
requerimientos de la fundación.  
Las vistas del plano 3D con las respectivas cámaras y su cobertura son las 
siguientes: 
 
Plano General de FINE:  
La ilustración 74 muestra el área completa de FINE, todas las construcciones que la 
conforman y los espacios verdes correspondientes. 
 
Ilustración 74. Plano Completo 2D de la Fundación (Autores, 2014) 
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Casa de FINE: 
Para monitorear la casa de la fundación se ha seleccionado la cámara 1 con un ángulo 
de visión de 68°, la cobertura que proporciona este dispositivo se aprecia en la 
ilustración 75 con un color café. Se puede notar que existen espacios sin cubrir y esto 
se debe a que son dormitorios y baños dentro de la casa, los cuales, debido a la ley de 
intimidad, no pueden ser grabados. 
 
 
Ilustración 75. Casa - Cámara 1 (Autores, 2014) 
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Oficinas:  
La ilustración 76 muestra la cobertura de las cámaras en la recepción, salón de eventos 
y oficina, para lo cual se utilizó las cámaras 1,2 y 3 con ángulos de visión de 68° (café), 
360° (azul) y 80° (morado) respectivamente.    
 
Ilustración 76. Recepción, Salón de Eventos y Oficina - Cámara 1, 2 y 3 respectivamente 
(Autores, 2014) 
 
Talleres:  
La figura 77 muestra la cobertura del dispositivo en las siguientes áreas: la enfermería 
y sala de profesores emplea la cámara 1 de 68° representada con color café, el taller de 
pintura y cocina utilizan la cámara 3 de 80° representada de color morado y el comedor 
es monitoreado por la cámara 2 de 360° representada de color azul. 
 
Ilustración 77. Enfermería, Sala de Profesores, Comedor, Cocina, Taller de Pintura  - Cámara 1, 2 
y 3 respectivamente (Autores, 2014) 
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Aula de Computación (Número 6):  
El aula de computación es monitoreada por la cámara 2 de 360° representada de color 
azul. 
 
Ilustración 78. Aula de Computación - Cámara 2 (Autores, 2014) 
 
Aula 1: 
El aula 1 es monitoreada por la cámara 2 de 360° representada de color azul. 
 
Ilustración 79. Aula 1 - Cámara 2 (Autores, 2014) 
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Aula 2: 
El aula 2 es monitoreada por la cámara 2 de 360° representada de color azul. 
 
Ilustración 80. Aula 2 - Cámara 2 (Autores, 2014) 
 
Aula 3: 
El aula 3 es monitoreada por la cámara 2 de 360° representada de color azul. 
 
Ilustración 81. Aula 3 - Cámara 2 (Autores, 2014) 
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Aula 4: 
El aula 4 es monitoreada por la cámara 2 de 360° representada de color azul. 
 
Ilustración 82. Aula 4 - Cámara 2 (Autores, 2014) 
 
Aula 5: 
El aula 5 es monitoreada por la cámara 2 de 360° representada de color azul. 
 
Ilustración 83. Aula 5 - Cámara 2 (Autores, 2014) 
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Panadería: 
La panadería es monitoreada por dos cámaras tipo 1 de 68° de ángulo de visión que se 
encuentra representada en el plano por el color café. 
 
 
Ilustración 84. Panadería - Cámara 1 (Autores, 2014) 
 
 
Plano Completo de Cámaras con su cobertura: 
En la ilustración 84 se tiene toda la infraestructura de la fundación con cada una de las 
cámaras utilizadas en las diferentes edificaciones, con sus respectivos ángulos de visión 
y el lugar adecuado para la posición de éstas. 
La cobertura de las cámaras depende del área y de cuan extensa es la misma, por lo cual 
se han utlizado diferentes tipos de cámaras con sus respectivos ángulos de visión. 
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Ilustración 85. Plano Completo de FINE (Autores, 2014) 
 
 
 
3.2.2. Plano de Red 
El plano de red muestra el camino a seguir de cada uno de los cables que conecta 
las cámaras con los dispositivos red y almacenamiento, mediante un cableado 
estructurado Horizontal utilizando tubo EMT. Para esto se han seguido los 
Fundamentos de Estructura de Red (PNIE)  propuestos por Cisco basados en las 
normas ANSI/TIA/EIA-569-A, utilizando cable STP Cat 6a con las normativas 
TIA/EIA-568-B para todas las conexiones. 
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La vista que corresponde a este plano es el siguiente: 
 
Ilustración 86. Cableado Estructurado para el Sistema (Autores, 2014) 
 
 
 
3.3. Plan de Contingencia 
Para el sistema propuesto existen riesgos inevitables los cuales deben ser 
mitigados en el menor tiempo posible, pero mientras se da una solución se deben 
acatar las medidas necesarias para que no exista pérdida de información o retraso 
en las labores normales que se realizan dentro de la fundación. 
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Los riesgos que existen y que pueden afectar al sistema como tal, son los 
siguientes: 
1. Corte de energía eléctrica. 
2. Daño en alguna cámara del sistema. 
3. Daño en los discos duros. 
4. Daño en algún cable. 
5. Incendio en área donde se encuentran los dispositivos de almacenamiento y 
procesamiento. 
 
Al revisar los posibles riesgos que existen, se detallará el plan de contingencia que 
se usaría para cada uno de ellos y el tiempo máximo de arreglo para su normal 
funcionamiento. 
 
El plan de contingencia para el riesgo 1. Corte de energía eléctrica es: 
- Usar el UPS, el cual dará energía suficiente para el funcionamiento del sistema 
durante una hora basada en la tabla adjunta, después de lo cual si no se ha 
solucionado el inconveniente se debería buscar otra fuente de energía. 
 
Cámara Modelo Propuesto # de cámaras Voltios W  total W 
Cámara 1 DS-2CD2512FI-NS 7 12 5 35 
Cámara 2 VI-FE8172V 10 12 5,3 53 
Cámara 3 DS-2CD2712F-IS 3 12 7 21 
Cámara 4 8.0MP-HD-DOME-180 7 12 15 105 
Cámara 5 DS-2CD2110-I 2 12 7 14 
        total W 228 
Tabla 8. Cálculo de energía requerida por las cámaras (Autores, 2014) 
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El plan de contingencia para el riesgo 2. Daño en alguna cámara del sistema es: 
- Utilizar alguna de las cámaras cercanas a la dañada y enfocar parte de su 
ángulo de visión ya que las cámaras cuentan con un ajuste de ángulo 
horizontal, vertical y de rotación, lo cual facilitaría abarcar el campo de la 
cámara dañada hasta su cambio que deberá ser máximo en los siguientes 5 
días. 
 
El plan de contingencia para el riesgo 3. Daño en los discos duros es: 
- La información se encontrará respaldada en discos duros externos, Seagate 
NAS de 20TB, además el sistema y el NAS (Clásico) están configurados en 
RAID 5 lo cual soporta el fallo de un máximo de 2 discos duros los cuales se 
deberá cambiar en un máximo en 2 horas. 
 
El plan de contingencia para el riesgo 4. Daño en algún cable es: 
- Se usará alguna de las cámaras cercanas a la que sufrió el daño en el cable 
hasta que el cableado de datos defectuoso sea reinstalado para así cubrir el 
campo de visión de la misma. El tiempo máximo para ejecutar el cambio es de 
2 días. 
 
El plan de contingencia para el riesgo 5. Incendio en área donde se encuentran los 
dispositivos de almacenamiento y procesamiento es: 
- Tener un sistema de backup, que se podrá llevar a cabo mediante Amazon 
Web Service que factura por Gigabyte $0.01 dólar/mes (Amazon, 2015), que 
podrá respaldar los videos obtenidos por un año en el periodo de 7 am a 14 pm 
ya que en ese horario se dictan clases y es indispensable tener segura la 
información. 
- Para un año de almacenamiento de información, como fue requerido por FINE, 
se necesitan 20 TB, calculado de la siguiente manera.  
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- El precio mensual por 1.58 TB es $16.20 
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4. Evaluación del circuito 
En este capítulo se detalla el proceso de evaluación que realizan los tres expertos 
escogidos al sistema ya concluido, basándose en todo lo expuesto en la tesis de una 
forma resumida recopilado en el informe ejecutivo como tal. 
    
4.1. Evaluación del circuito por expertos 
Con el diseño final propuesto, se ha escogido tres expertos en el tema los cuales 
son: 
- PhD. Gustavo Chafla 
- Ing. Diego Gangotena 
- Ing. Bruno Cárdenas 
Quienes evaluarán el diseño de acuerdo a los parámetros establecidos dando así 
el visto bueno para su futura implementación. 
Los parámetros que serán evaluados son: 
1. Técnico 
2. Eficiencia 
3. Riesgos 
4. Plan de Contingencia 
 
Para lo cual se ha realizado un cuestionario que abarca lo anteriormente 
mencionado (ver Anexo 18) y un resumen ejecutivo del proyecto (ver Anexo 19).  
 
 
 
4.2. Informe final de las evaluaciones del circuito 
La evaluación de los expertos del diseño propuesto es esencial para asegurar que la 
solución ofrecida es la más eficiente para el cliente, en este caso la Fundación para la 
Integración del Niño Especial.  
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La encuesta realizada abarca los aspectos fundamentales de lo que debe tener el sistema, 
como es el tipo de cable a utilizar, las cámaras adecuadas para cada área, el cableado 
estructurado, el sistema de almacenamiento y el plan de contigencia en caso de incidentes.  
Se realizaron dos versiones de la encuesta, la primera versión fue con lo propuesto en un 
principio por parte de los autores de la disertación, y en la segunda versión se tomó en 
cuenta las observaciones de parte de los expertos que conllevo a cambios en el diseño del 
sistema. 
De los resultados de la primera encuesta realizada a los expertos (ver Anexo 20) se obtuvo 
las siguientes recomendaciones: 
- El cable CAT5e inicialmente propuesto no es recomendable debido a que la 
tendencia de redes actual es utilizar cable CAT6a debido a su mayor capacidad de 
transmisión de datos y mejor ancho de banda. 
- Especificar la resolución de las cámaras para conocer si se tendrá una imagen 
clara o no. 
- Utilizar altavoces para que el audio de salida de las cámaras les provea una clara 
comunicación. 
- En ancho de banda de internet que maneja FINE no es el óptimo para realizar 
backups en la nube, por lo mismo se recomendó hacerlo en almacenamiento insitu 
especializado en CCTV. 
 
Después de realizar los cambios en base a las observaciones de los expertos se realizó 
una segunda encuesta (ver Anexo 21) obteniendo los siguientes resultados: 
- Las características de los dispositivos sugeridos son las apropiadas para cada área 
de interés. 
- El sistema de backpus es sostenible. 
- El plan de contingencia cubre todos los posibles incidentes que se podrían suscitar 
en el sistema.  
- La tecnología que se propone es la adecuada para el correcto funcionamiento del 
sistema completo al menos por 5 años.  
 
Con lo cual se llegó a la siguiente conclusión: 
- Los tres expertos concuerdan con que el sistema propuesto para FINE (Fundación 
para la Integración del Niño Especial) es aplicable.  
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5. Conclusiones y Recomendaciones 
5.1. Conclusiones 
- La Pontificia Universidad Católica del Ecuador provee una formación académica 
con enfoque social, el cual inculca a la realización de trabajos destinados a la ayuda 
comunitaria, aportando a la mejora de la calidad de vida de las personas 
vulnerables del Ecuador. 
- Al realizar trabajos de acción social los estudiantes comparten experiencias que 
ayudan a la sensibilización y crecimiento de la persona, con lo cual se crean nuevos 
objetivos que favorecerán a la comunidad ecuatoriana. 
- La carrera de Ingeniería en Sistemas es una carrera dinámica que interactúa con 
varias ramas del conocimiento, dejando de lado el mito de que esta ingeniería 
contempla solo programación, y abriendo puertas a diferentes ámbitos como redes, 
modelamiento de sistemas, calidad, consultoría e incluso leyes. 
- Las leyes concernientes a las discapacidades  han dado un giro completo desde 
que la Vicepresidencia del Ecuador fue dirigida por el Sr. Lenín Moreno, el cual 
restructuró totalmente los beneficios y los derechos de las personas con 
discapacidades siendo una de éstas el buen trato y el cuidado permanente por parte 
de sus tutores. 
- La Fundación para la Integración del Niño Especial es una de las fundaciones 
tomadas como ejemplo de trato a las personas con discapacidades para así 
aplicarlo en el medio laboral y por lo mismo disminuir la discriminación. 
- Un sistema de videovigilacia (CCTV) es una herramienta valiosa para fundaciones 
que trabajan con personas discapacitadas ya que pueden monitorear la evolución 
de los mismos hacia los métodos aplicados y su respuesta frente a los sistemas de 
aprendizaje propuestos. 
- Existen algunas soluciones CCTV en el mercado, las cuales pueden cumplir los 
requerimientos de un monitoreo simple pero no cuentan con el análisis adecuado y 
personalizado para un sistema completo. 
- El sistema de videovigilancia propuesto es un proyecto completo, que aparte de 
cumplir con su función principal de monitorear todo lo que sucede en la fundación, 
maneja también un sistema de alertas que ayuda a la prevención de accidentes y 
a la retroalimentación en horarios de clases. 
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- Debido a las leyes de derecho a la intimidad que rigen en el Ecuador, no es posible 
ubicar cámaras de videovigilancia en dormitorios y baños, sin embargo, se puede 
colocar cámaras en lugares cercanos a ellos, que puedan captar de una forma clara 
lo que está ocurriendo en dichas áreas. 
- Todas las cámaras IP que se empleen en el sistema deben ser antivandálicas 
debido a que los estudiantes son personas con discapacidad y por curiosidad 
pueden atentar contra las cámaras. 
- Por la infraestructura que presenta FINE la ruta que deberá seguir el cableado 
estructurado será por medio terrestre, debido a su facilidad de cambio o agregación 
de algún cable que se requiera en el sistema. 
- La tecnología PoE ha ido ganando terreno en los últimos años debido a las ventajas 
que nos ofrece sobre la alimentación eléctrica a través del cable Ethernet, por lo 
cual todo el sistema de cámaras IP se abastece mediante este medio, evitando así 
conexiones eléctricas innecesarias. 
 
 
5.2. Recomendaciones 
- Como ex alumnos de la Pontificia Universidad Católica del Ecuador, recomendamos 
que se continúe con la formación social ya que favorece tanto a la sociedad como 
a los estudiantes. 
- Durante la carrera se dictan ciertas materias únicamente técnicas, las cuales 
podrían complementarse e incluso retroalimentarse si se tuviera un enfoque social, 
con el fin de aprender pero sobre todo ayudar. 
- Debido a que la Fundación cuenta con extensas áreas, es recomendable hacer un 
levantamiento total de las medidas de las construcciones, para así tener una visión 
clara de lo que se necesita y de las cámaras que se puede emplear en los espacios 
sin desperdiciar la capacidad de cada una de ellas. 
- A pesar de que en el mercado existen cámaras con las mismas características 
técnicas y a un precio más bajo que las propuestas, por garantía, desempeño y 
confiabilidad se recomienda usar las marcas citadas en el trabajo de disertación o 
a su vez las siguientes marcas que se encuentran dentro del top 5, según ASMAG 
Rankings 50 Security, con respecto a videovigilancia las cuales son: Bosch, 
Hikvision, AXIS, Avigilon, Vivotek (ASMAG, 2014). 
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- Tener un almacenamiento de video consume muchos recursos en disco debido al 
tamaño de archivo de cada grabación, por lo cual para almacenar la información de 
un año o más, se recomienda que se exporte a la nube Amazon Glacier ya que nos 
ofrece seguridad, fiabilidad y escalabilidad a precios muy bajos y accesibles. 
- El sistema propuesto está diseñado para soportar la escalabilidad debido a que en 
el futuro puede surgir la necesidad de aumentar el número de cámaras, sin embargo 
se recomienda que no se coloquen varias cámaras en el mismo lugar ya que esto 
crea la sensación a las personas de ser observadas y por lo mismo dejan de actuar 
con naturalidad.  
- El cableado estructurado es una parte esencial dentro del sistema, ya que debe ser 
enviado por sitios seguros para evitar fallas y pérdidas de información; para lo cual 
se recomienda cumplir las normas internacionales ANSI/TIA/EIA establecidas. 
- El UPS es una parte vital para el sistema en cualquier momento que se esté 
utilizando, por lo mismo se recomienda que la conexión del UPS sea a tierra y así 
contar con un buen funcionamiento y evitar daños en el mismo. 
- Para aprovechar la resolución de las cámaras se recomienda visualizarlas en 
monitores adecuados que puedan reproducir el video sin perder la calidad de la 
imagen. 
- Si se desea aplicar al sistema diferentes cámaras a las propuestas con otros 
ángulos de visión se recomienda utilizar el programa Sketchup, para poder 
vizualizar el area que abarcaría cada dispositivo seleccionado. 
- Se recomienda realizar una plantilla en AUTOCAD de las cámaras con sus 
respectivos ángulos de visión y cobertura, para poder utilizarlas en futuros 
proyectos. 
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Glosario 
- ADEXUS: “Somos una compañía líder en el desarrollo e implementación de 
soluciones informáticas innovadoras, con presencia en Perú, Ecuador, Argentina y 
Colombia. La calidad de nuestros servicios y la capacidad para integrar sistemas 
tecnológicos de alto valor agregado, son avaladas por más de 20 años de presencia 
en el mercado.” (ADEXUS, 2015) 
- AFS: “AFS es la organización de aprendizaje intercultural más antigua y con mayor 
experiencia en el Ecuador y el resto del mundo. Llevamos más de 50 años 
enlazando culturas y somos los inventores del intercambio cultural.” (AFS, 2011) 
- Consejo Nacional Electoral: El Consejo Nacional Electoral es una institución que se 
encarga de velar por la democracia en el Ecuador y que la participación de los 
ciudadanos sea equitativa y justa en los procesos electorales que los atañen. (CNE, 
2015) 
- EXPERIMENTO: “EXPERIMENTO de Convivencia Internacional es una 
organización sin fines de lucro establecida en el Ecuador en 1977 con el fin de 
fomentar el intercambio entre personas de diferentes culturas, religiones y edades.” 
(EXPERIMENTO de Convivencia Internacional, 2009) 
- Impedancia: Impedancia es la oposición que presenta un circuito al paso de la 
corriente aplicado a él. (Perez, 2003) 
- Lenín Voltaire Moreno Garcés: Lenín Moreno, ex vicepresidente del Ecuador fue 
una persona con discapacidad que mientras ocupo su cargo dio prioridad a la 
inclusión y bienestar de las personas con discapacidades del país. (Vicepresidencia 
de la República del Ecuador, 2011) 
- Misión Solidaria Manuela Espejo: “La Misión Solidaria Manuela Espejo es una 
iniciativa que busca rescatar, visibilizar y brindar ayuda a las personas 
con  discapacidad de todo Ecuador y sus familias” (Misión Solidaria Manuela 
Espejo, 2012) 
- OSI: Interconexión de sistemas abiertos, es un modelo de referencia para redes 
que fue formulado por la Organización de Estándares Internacionales (ISO), este 
modelo simplifica el diseño de redes complejas por el enfoque modular que tiene. 
(Yacoub, 2014) 
- Paridad: "Paridad es la suma de todos los dispositivos utilizados es un arreglo. 
Recuperarse del fallo del dispositivo es posible leyendo los datos buenos que 
ANÁLISIS, DISEÑO Y EVALUACIÓN DE UN SISTEMA DE CÁMARAS CON TECNOLOGÍA IP ORIENTADO AL SEGUIMIENTO DE 
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACIÓN PARA LA INTEGRACIÓN DEL NIÑO ESPECIAL (FINE)” 
PUCE, 2015 Emilia Armijos N., José Guijarro P.  102 
 
quedan y comparándolos con el dato de paridad almacenado en el conjunto."  
(OnRaid Services, 2014) 
- POE: "La alimentación a través de Ethernet (Power over Ethernet, PoE) es una 
tecnología que incorpora alimentación eléctrica a una infraestructura LAN estándar. 
Permite que la alimentación eléctrica se suministre al dispositivo de red como, por 
ejemplo, un teléfono IP o una cámara IP, usando el mismo cable que se utiliza para 
una conexión de red." (AXIS, 2013) 
- Protocolo no orientado a la conexión: permite el envío de paquetes de datos a un 
equipo destinatario sin tener un acuerdo previo con el mismo y sin detectar la 
disponibilidad que este tiene al momento de enviar el mensaje. (Castro, 2014) 
- PTZ: Las cámaras PTZ tienen la funcionalidad de movimiento horizontal (Pan), 
vertical (Tilt) y la capacidad de acercarse o alejarse (Zoom). (Alaman Proyectos, 
2012) 
- Striping: "Striping es una técnica que se usa para dividir la información antes de 
distribuirla en bloques que son almacenados de forma organizada en los diferentes 
discos del arreglo." (D-Link, s.f.) 
- TVL: “TVL (TV Lines) es la unidad que se utiliza para medir la resolución de las 
cámaras analógicas; es decir que entre más TVL tenga la cámara será mucho 
mejor.” (Alaman Proyectos, 2012) 
- U: símbolo de Rack Unit o Unidad de Rack, se emplea para medir la altura de un 
Rack y su equivalente en milímetros es de 44.45. Se emplea esta unidad ya que 
cada componente que albergue el Rack debe ocupar una unidad U. (ADVICOM, 
s.f.) 
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Anexos 
 
Anexo 1. Requerimientos Tecnológicos de la Fundación para la Integración del Niño 
Especial 
 
1. Recepción de video de los espacios cerrados (aulas, auditorio, comedor, 
oficina, panadería, salón de eventos y casa). 
2. Recepción de video de los espacios abiertos (cancha, terreno y 
alrededores de la Fundación). 
3. 100% de visibilidad en aulas, comedor, oficina y salón de eventos. 
4. Recepción del audio de los espacios cerrados. 
5. Recepción del audio de los espacios abiertos. 
6. Transmisión de audio a las aulas. 
7. Almacenamiento de video al menos por 12 meses. 
8. No dejar espacios sin cobertura de video. 
 
 
  
  
 
 
 
 
  109 
 
Anexo 2. Plano de la Fundación para la Integración del Niño Especial 
 
 
        110 
 
Anexo 3. Plano de Iluminación de la Fundación para la Integración del Niño Especial 
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Anexo 4. Características técnicas sistema CCTV bticino (2 cámaras) 
 
Precio al mes de Marzo 2015: $1000 
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Anexo 5. Características técnicas sistema CCTV bticino (4 cámaras) 
 
Precio al mes de Marzo 2015: $1400 
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Anexo 6. Características técnicas sistema CCTV ZKTeco (4 cámaras) 
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Precio al mes de Marzo 2015: $300 
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Anexo 7. Características técnicas Cámara 1 Hikvision DS-2CD2512F-IS 
 
Precio al mes de Marzo 2015: $312 
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Anexo 8. Características técnicas Cámara 2 Vivotek  VI-FE8172V 
 
Precio al mes de Marzo 2015: $1700 
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Anexo 9. Características técnicas Cámara 3 Hikvision DS-2CD2712F-IS 
 
Precio al mes de Marzo 2015: $630 
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Anexo 10. Características técnicas Cámara 4 Avigilon 180° 
 
Precio al mes de Marzo 2015: $1400 
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Anexo 11. Características técnicas Cámara 5 Hikvision DS-2CD2110-I 
 
Precio al mes de Marzo 2015: $155 
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Anexo 12. Características técnicas Altavoz Bosh LB-1-UM06E-1. 
 
Precio al mes de Marzo 2015: $80 
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Anexo 13.Características técnicas NVR Hikvision 9664NI-ST 
 
Precio al mes de Marzo 2015: $2500 
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Anexo 14. Características técnicas Switch HP 
 
Precio al mes de Marzo 2015: $1200 
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Anexo 15. Características técnicas monitor Bosh UML-422-90  
 
Precio al mes de Marzo 2015: $1500 
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Anexo 16. Características técnicas APC Smart-UPS 3000VA USB & Serial 120V 
 
Precio al mes de Marzo 2015: $700 
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Anexo 17. Características técnicas Rack Monolyth 12U f-600mm 
 
 
Precio al mes de Marzo 2015: $350 
 
 Cuestionario para la Evaluación 
ITEMS 
INDICES 
Totalmente 
de acuerdo 
De 
acuerdo 
Medianamente 
de acuerdo 
En 
desacuerdo 
Totalmente en 
desacuerdo 
El espacio en disco duro es suficiente para almacenar el video captado 
por todas las cámaras. 
          
Las cámaras tienen características antivandálicas.           
Las cámaras exteriores pueden estar expuestas a la intemperie (son las 
adecuadas).           
La resolución de las cámaras (1280 x 720) permite tener una imagen 
clara en condiciones óptimas. 
          
Las cámaras están en la capacidad de enviar alertas ante situaciones de 
riesgo definidas. 
          
Las canaletas recorren por lugares seguros. 
          
El cable STP Cat 6a es el adecuado para el sistema.           
Las cámaras propuestas para las aulas cuentan con audio de entrada 
que permita una clara comunicación. 
          
Las cámaras propuestas para las aulas cuentan con audio de salida que 
permita una clara comunicación. 
          
        127 
 
Video 10. 
Es posible el reconocimiento de personas dentro de los espacios 
cerrados. 
          
Ángulo de visión 11. Se aprovecha adecuadamente el ángulo de visión de las cámaras en los 
lugares propuestos. 
          
Riesgos Corte de luz 12. 
El UPS propuesto brinda la energía necesaria para soportar un fallo en la 
energía eléctrica. 
          
Plan de 
Contingencia 
Backups 13. Se cuenta con un sistema sostenible de backups. 
          
Redundancia 
14. 
El RAID 5 seleccionado es el apropiado para mantener la redundancia 
del video almacenado. 
          
15. 
El RAID 5 es el sistema de redundancia adecuado para la tolerancia a 
fallos. 
          
Avería en las 
cámaras 
16. 
El plan de contingencia recomendado en caso de daños en las cámaras 
es sostenible. 
          
Opinión de Aplicabilidad:   
Aplicable (   )           No Aplicable (   )  
Observaciones:……………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………………. 
Apellidos y Nombres del Experto: ……………………………………………………………………………………… CI.…………………………… 
Especialidad del Experto: ……………………………………………………………………………………………………………….. 
___________________________ 
FIRMA
  
 
 
 
 
  
 
Anexo 19. Resumen Ejecutivo de Solución Propuesta para expertos 
La Fundación para la Integración del Niño Especial ha requerido que se diseñe un sistema 
de monitoreo con cámaras, el cual les ayude a llevar un registro de las actividades del 
personal y de las personas con discapacidades que asisten a la misma; para lo cual la 
solución propuesta para satisfacer este requerimiento se la detallará a continuación.
 
El sistema está compuesto por: 
 29 cámaras IP, de las cuales 18 están ubicadas en los interiores y las 11 restantes 
en los exteriores de la fundación.  
 Un NVR 
 Un Switch 
 Un UPS 
 Un rack tipo gabinete 
 Un monitor 
 Cable STP Cat 6a 
 Diez Parlantes Bosh 
 
Dentro de las 29 cámaras se cuenta con 5 modelos diferentes que han sido propuestos 
para cada espacio de la fundación: 
 
Cámara 1: Se usará en la cocina, sala - pasillo de la casa, recepción, enfermería, sala de 
profesores, cuarto 1 y 2 de la panadería empleando un total de 7 cámaras de este tipo que 
tienen las siguientes características: 
• Modelo: Hikvision DS-2CD2512F-IS 
• Resolución de 1280 x 720 pixeles  
• Audio de entrada 
• Tecnología PoE 
• Antivandálica 
• Ángulo de visión de 68° 
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• Cámara con visión nocturna 
• Manejo de Alertas 
• IP66 
 
Cámara 2: Se usará en las 6 aulas de clase, comedor, sala de eventos, terreno y patio, 
empleando así un total de 10 cámaras de este modelo que cuentan con las siguientes 
características: 
• Modelo: Vivotek VI-FE8172V 
• Resolución de 1280 x 720 pixeles 
• Audio de entrada y salida 
• Tecnología PoE 
• Antivandálica 
• Ángulo de visión de 360° 
• Cámara con visión nocturna 
• Manejo de Alertas 
• IP66 
 
Cámara 3: Se usará en la cocina, oficina y salón de pintura empleando un total de 3 tres 
cámaras con las siguientes características: 
• Modelo: Hikvision DS-2CD2712F-IS 
• Resolución de 1280 x 720 pixeles 
• Audio de entrada y salida 
• Tecnología PoE 
• Antivandálica 
• Ángulo de visión 80° 
• Cámara con visión nocturna 
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• Manejo de Alertas 
• IP66 
 
Cámara 4: Se usará en casi todos los pasillos externos empleando así un total de 7 
cámaras con las siguientes características: 
• Modelo: Avigilon HD-DOME-180 
• Resolución de 1280 x 720 pixeles 
• Audio de entrada 
• Tecnología PoE 
• Antivandálica 
• Ángulo de visión 180° 
• Cámara con visión nocturna 
• Manejo de Alertas 
• IP66 
 
Cámara 5: Se usará en el pasillo que da al baño de mujeres y en el pasillo entre el aula 4 
y 5 empleando un total de 2 cámaras con las siguientes características: 
• Modelo: Hikvision DS-2CD2110-I 
• Resolución de 1280 x 720 pixeles 
• Tecnología PoE 
• Antivandálica 
• Ángulo de visión 73° 
• Cámara con visión nocturna 
• Manejo de Alertas 
• IP66 
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El NVR tiene las siguientes características principales: 
- Modelo Hikvision 9664NI-ST 
- Soporta 64 canales IP 
- Grabación de hasta 2560×1920 
- Salidas de video simultaneas HDMI, VGA y CVBS 
- Resolución en las salidas 1920x1080P 
- 2 Interfaces gigabit ethernet 
- Compatible con cámaras de terceros 
- Soporta 8 discos duros SATA de 4 TB cada uno 
- RAID 5 
- Sistema de back up mediante puerto USB/eSata 
- Software de manejo de cámaras hasta 64 canales 
- Firewall 
- Soporta múltiples protocolos PTZ, se controla los movimientos a través del mouse 
 
El espacio en disco que se necesita se encuentra detallado en el siguiente cuadro: 
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Por lo cual se van a colocar 8 discos duros de 4 TB dando un total de 32 TB, cada 
uno especializado para sistemas de CCTV configurados en RAID 5. 
 
Switch cuenta con la siguiente descripción: 
• 48 puertos - 32 puertos RJ-45 
• Puertos con tecnología POE 
• La fuente de alimentación POE de 300 W 
• Capa 2: Capa de enlace del modelo OSI, es decir, que ensambla los bits de la 
capa física en grupos de tramas y asegura su correcto envío. 
• Completamente administrable vía web y por consola 
 
 
Monitor con las siguientes características: 
• Modelo Bosh UML-422-90 
• Tamaño de la pantalla 42’’  
• Monitor LCD 
• 2 puertos HDMI 
• Resolución Full HD 1080p   
• Angulo de visión horizontal y vertical de 178° 
 
 
UPS 
Se recomienda el uso de un UPS de 3 KVA que 
proporcione una salida de 300 W durante una hora. 
Modelo APC Smart-UPS 3000VA USB & Serial 120V. 
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Rack: Modelo Monolyth 12U f-600mm  
• Tipo gabinete 
• Altura de 12 U 
• Ventilación equipada. 
 
 
 
Parlantes: Modelo Bosch LB-1-UM06E-1.  
• Apto para la reproducción de voz  
• Carcasa de metal robusta 
• Montaje en superficie o empotrado 
• Recomendado para sistemas de evacuación 
por voz 
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Anexo 22. Análisis Financiero del Sistema 
  
Modelo Precio Unitario Cantidad Precio Total 
Cámara 1 DS-2CD2512FI-WNS 312 7 2184 
Cámara 2 VI-FE8172V 1700 10 17000 
Cámara 3 DS-2CD2712F-IS 630 3 1890 
Cámara 4 8.0MP-HD-DOME-180 1400 7 9800 
Cámara 5 DS-2CD2110-I 155 2 310 
NVR Hikvision 9664NI-ST 2500 1 2500 
Monitor Bosh UML-422-90 1500 1 1500 
Switch HP 2620 1200 1 1200 
UPS APC Smart-UPS 3000VA  700 1 700 
Parlantes Bosh LB-1-UM06E-1.  80 10 800 
Rac Monolyth 12U f-600mm  350 1 350 
Mano de 
obra 
linksphere 15 390 5850 
   
Total 44084 
 
El costo total del sistema de videovigilancia con cámaras IP es de $45 000 
aproximadamente. Este sistema está diseñado para desempeñarse sin problemas en al 
menos 5 años, por consiguiente el precio anual sería de $9000 y con un precio mensual 
de $750. 
